2 Eixo Estratégico: Tecnologia da Informacdo e Comunicacao




Obtencao de Recursos Financeiros Externos

1.Elaborar propostas de investimento detalhadas para
apresentar aos orgaos competentes visando a obtencdo de
FEcursos financeiros, através de projetos direcionados para a
PROTIC.

Acoes ou Atividades desenvolvidas

» Analise de editais e oportunidades de fomento.

* Preparacdo de documentos técnicos e estimativas de
investimento.

» EStruturacao preliminar de propostas/projetos para captacGo
(sem submissdo formal no periodo).

Identificacao do Plano de Acao (fragmentado)

Foram elaboradas propostas de investimento em TIC, com foco em infraestrutura, modernizacdo tecnoldgica e inovagao
educacional, a serem submetidas a orgaos externos de fomento, como o MEC, SETEC, MCTI e parlamentares por meio de emendas. Os projetos
puscaram recursos financeiros adicionais voltados a execucao de ac¢des estratégicas da PROTIC.

Foram redigidos projetos técnicos detalhados, contendo diagndsticos, justificativas, objetivos especificos, metas mensuraveis,
orcamentos estimados e cronogramas de execucao. Os temas priorizados envolveram:
Expansao da conectividade nos campi;
Modernizacao de servidores e sistemas de backup;
Equipamentos e estudios para ensino hibrido;
Infraestrutura para seguranca da informacdo e protecao de dados.
A'equipe buscou editar os projetos segundo os formatos exigidos pelos editais ou por gabinetes parlamentares. Apesar dos avancos, alguns projetos
ficaram pendentes de finalizacdo e submissao.

Status da Acao ou Atividade Link de acesso a
desenvolvida materialidade

hitp://memoria2.cnpqg.br/web/guest/chamadas-
publicas?

P p ld=resultadosportlet WAR resultadoscnpgp
ortlet INSTANCE 0ZaMé&filtro=abertas&detalha
=chamadaDivulgada&idDivulgacao=13106

Alcancada
Parcialmente Alcancada
Nao Alcancada


http://memoria2.cnpq.br/web/guest/chamadas-publicas?p_p_id=resultadosportlet_WAR_resultadoscnpqportlet_INSTANCE_0ZaM&filtro=abertas&detalha=chamadaDivulgada&idDivulgacao=13106
http://memoria2.cnpq.br/web/guest/chamadas-publicas?p_p_id=resultadosportlet_WAR_resultadoscnpqportlet_INSTANCE_0ZaM&filtro=abertas&detalha=chamadaDivulgada&idDivulgacao=13106
http://memoria2.cnpq.br/web/guest/chamadas-publicas?p_p_id=resultadosportlet_WAR_resultadoscnpqportlet_INSTANCE_0ZaM&filtro=abertas&detalha=chamadaDivulgada&idDivulgacao=13106
http://memoria2.cnpq.br/web/guest/chamadas-publicas?p_p_id=resultadosportlet_WAR_resultadoscnpqportlet_INSTANCE_0ZaM&filtro=abertas&detalha=chamadaDivulgada&idDivulgacao=13106
http://memoria2.cnpq.br/web/guest/chamadas-publicas?p_p_id=resultadosportlet_WAR_resultadoscnpqportlet_INSTANCE_0ZaM&filtro=abertas&detalha=chamadaDivulgada&idDivulgacao=13106

Obtencao de Recursos Financeiros Externos

2:Buscar parcerias com empresas privadas, instituicdes publicas
€ agencias de fomento para financiar projetos especificos de
desenvolvimento tecnologico.

Acoes ou Atividades desenvolvidas

* Planejamento da estratégia de prospeccdo de parcerias para
financiamento de projetos tecnoldgicos.

* Redirecionamento de equipe e recursos para demandas
extraordinarias, com destaque para a operacionalizacGo do
Programa Universidade Aberta do Brasil (UAB), postergando a
prospeccao ativa e a formalizacdo de parcerias.

Identificacao do Plano de Acao (fragmentado)

A PROTIC buscou parcerias estratégicas com empresas privadas, instituicdes publicas e agéncias de fomento, com o
objetivo de viabilizar projetos especificos de desenvolvimento tecnologico, principalmente nas areas de inovacdo educacional,
modernizacao de sistemas, infraestrutura digital e seguranca da informacdo. A acdo visava captar recursos, expertise técnica e apoio
institucional externo.

A PROTIC mapeou oportunidades de cooperacao técnica e elaborou minutas de projetos com objetivos, justificativas,
€SCOpPOos de atuacdo e contrapartidas esperadas. Algumas empresas foram contatadas diretamente e houve a participacdo em eventos
como 0 CONNECT UFR 2024, em que se abriram dialogos com empresas de infraestrutura e solu¢des em nuvem. Também foi iniciado o
processo de formulacao de termos de cooperacao com outras IFES e com a RNP para fortalecimento da conectividade e compartilhamento
de solucdes.

Status da Acao ou Atividade Link de acesso a
desenvolvida materialidade

https://ufr.edu.br/cev/

Alcancada
Parcialmente Alcancada
Nao Alcancada


https://ufr.edu.br/cev/

Implementacao de Politicas de Seguranca da Informacao.

1> Criar e implementar politicas de seguranca da informagdo que
garantam a protecao dos dados e sistemas da universidade
contra ameacas internas e externas;

Acoes ou Atividades desenvolvidas

» Levantamento de politicas e referéncias adotadas por outras
IFES.

» Diagnostico interno de fragilidades e riscos.

* Redacao da minuta da Politica de Seguranca da Informacéo (PS/)
e proposta de normas complementares (controle de acesso,
backups, uso de redes/dispositivos moveis).

* EStruturacado de plano de implementacdo com fases e metas e
Inicio de sensibilizacdo junto as unidades e alta gestdo.

Identificacao do Plano de Acao (fragmentado)

Fol iniciada a criacao e implementacao de politicas de seguranca da informacdo da Universidade Federal de Rondondpolis (UFR),
COM © objetivo de garantir a protecao de dados institucionais e pessoais, a integridade dos sistemas e a mitigacao de riscos relacionados a ameacas
ciberneticas internas e externas. A acao envolveu a elaboracao de minutas, articulacdo com comissdes técnicas e levantamento de praticas adotadas
por outras IFES.

A PROTIC realizou:

Levantamento de politicas ja existentes em outras IFES;
Diagnostico interno das fragilidades e riscos atuais;
Redacao da minuta da Politica de Seguranca da Informacao (PSI);
Proposta de criacao de normas complementares sobre controle de acesso, backups, uso de redes e dispositivos moveis;
Estruturacao de um plano de implementacao com fases e metas.
Também foram iniciadas acoes de sensibiliza¢cdo junto as unidades e a alta gestao.

Status da Acao ou Atividade Link de acesso a
desenvolvida materialidade

Processo SEl 23853.009811/2025-05

Alcancada
Parcialmente Alcancada
Nao Alcancada


https://ufr.edu.br/cev/

Implementacao de Politicas de Seguranca da Informacao.

2:Realizar auditorias periodicas de seguranca e promover a
conscientizacao dos usuarios sobre boas praticas de seguranca
da informacao.

Acoes ou Atividades desenvolvidas

* Inicio de auditorias técnicas/operacionais internas em ambientes
Criticos (servidores, data center, rede interna e sistemas
institucionais).

» Uso de checklists, ferramentas de monitoramento e analise de
logs para identificacéo de vulnerabilidades.

» Acoes de conscientizacdo (cartilhas digitais, comunicados,
materiais para redes sociais, oficinas/lives) e participacdo na
campanha nacional das IFES - SEH (Seguranca do Elemento
Humano).

* £Xxecucao parcial, com cobertura limitada e auditorias néo
abrangendo todas as dareas no exercicio.

Identificacao do Plano de Acao (fragmentado)

A PROTIC iniciou a realizacao de auditorias técnicas e operacionais internas em ambientes criticos de TIC e promoveu ac¢des
educativas voltadas a conscientizacao da comunidade académica sobre boas praticas em seguranca da informacdo. As atividades buscaram prevenir
vulnerabilidades, fortalecer a cultura de protecdo de dados e alinhar a universidade a LGPD e a outras normativas federais.

Foram utilizados checklists técnicos baseados nas boas praticas do governo federal (como o Guia de Gestdo de Riscos de Seguranca da
Informacao da SLTI/ME) para avaliar vulnerabilidades. Ferramentas de monitoramento de rede e analise de logs foram empregadas. Paralelamente, a
PROTIC produziu:
Cartilhas digitais com recomendac¢des de seguranca (senhas fortes, phishing, dispositivos pessoais);
Materiais graficos e videos para redes sociais institucionais;
Comunicados via e-mail institucional;
Oficinas e lives sobre seguranca digital.
A participacao da comunidade, no entanto, foi limitada, e nem todas as areas foram auditadas no exercicio.

Link de acesso a
materialidade

Status da Acao ou Atividade
desenvolvida

hitps://drive.google.com/file/d/1AgYK|sFSo7kKKy
SUWITwMPdkNWkm 2jM/view?usp=sharing

Alcancada
Parcialmente Alcancada
Nao Alcancada


https://drive.google.com/file/d/1AgYKJsFSo7kKKy3UWl1wMPdkNWkm_2jM/view?usp=sharing
https://drive.google.com/file/d/1AgYKJsFSo7kKKy3UWl1wMPdkNWkm_2jM/view?usp=sharing
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