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RESUMO

As matrizes constituem um dos tépicos centrais da Algebra Linear e desempenham papel
relevante em diversas aplicagoes cientificas e tecnoldgicas. Entretanto, sua abordagem no
contexto escolar frequentemente se restringe a execucao de procedimentos algébricos, o que
pode dificultar a construcao de significados pelos estudantes e comprometer a aprendizagem
conceitual. Esta dissertacao investiga a utilizacao da Cifra de Hill como estratégia didatica
para o ensino de matrizes no Ensino Médio. A pesquisa fundamenta-se na necessidade de
propor alternativas metodolégicas que promovam maior contextualizagdo e engajamento
discente. Nesse sentido, a criptografia apresenta-se como um campo interdisciplinar pro-
missor ao relacionar conceitos matematicos com situacoes reais envolvendo seguranca da
informacao e comunicacao digital. Entre os métodos criptograficos classicos, destaca-se
a Cifra de Hill, baseada em operagOes com matrizes e aritmética modular. O estudo
desenvolve-se por meio de uma abordagem qualitativa, de carater bibliografico, apoiada
em referenciais teéricos da Educacao Matematica, especialmente aqueles relacionados a
aprendizagem significativa e a contextualizacao do ensino. Além da revisao teorica, foi
elaborada uma proposta pedagdgica estruturada em atividades que exploram a codificacao
e a decodificacdo de mensagens por meio da Cifra de Hill, evidenciando a aplicacao pratica
de conceitos como multiplicagdo de matrizes, determinante, matriz inversa e operacoes no
sistema modular. Como produto educacional, foi desenvolvida uma sequéncia didatica
destinada ao ensino de matrizes no Ensino Médio, contendo orientagées metodologicas,
sugestoes de atividades e fundamentacao tedrica. Espera-se que a integracao entre cripto-
grafia e ensino de matrizes contribua para praticas pedagogicas mais contextualizadas e
significativas. Conclui-se que a Cifra de Hill constitui um recurso pedagogico com potencial
para evidenciar aplicacoes da Algebra Linear e favorecer a aprendizagem conceitual. Dessa
forma, esta dissertacao busca contribuir para o aprimoramento das praticas pedagbgicas

na Educacao Basica.

Palavras-chave: Matrizes; Criptografia; Cifra de Hill; Estratégias didaticas.



ABSTRACT

Matrices constitute one of the central topics of Linear Algebra and play a relevant role in
various scientific and technological applications. However, their approach in the school
context is often restricted to the execution of algebraic procedures, which may hinder the
construction of meaning by students and compromise conceptual learning. This dissertation
investigates the use of the Hill Cipher as a didactic strategy for teaching matrices in
Secondary Education. The research is grounded in the need to propose methodological
alternatives that promote greater contextualization and student engagement. In this
regard, cryptography presents itself as a promising interdisciplinary field by relating
mathematical concepts to real-world situations involving information security and digital
communication. Among classical cryptographic methods, the Hill Cipher stands out, as it
is based on matrix operations and modular arithmetic. The study is developed through
a qualitative approach of bibliographic nature, supported by theoretical frameworks
from Mathematics Education, particularly those related to meaningful learning and the
contextualization of teaching. In addition to the theoretical review, a pedagogical proposal
was elaborated, structured around activities that explore the encoding and decoding of
messages through the Hill Cipher, highlighting the practical application of concepts such as
matrix multiplication, determinants, inverse matrices, and operations within the modular
system. As an educational product, a didactic sequence was developed for the teaching
of matrices in Secondary Education, containing methodological guidelines, suggested
activities, and theoretical foundations. It is expected that the integration of cryptography
and matrix instruction will contribute to more contextualized and meaningful pedagogical
practices. It is concluded that the Hill Cipher constitutes a pedagogical resource with the
potential to highlight applications of Linear Algebra and foster conceptual learning. Thus,
this dissertation seeks to contribute to the improvement of pedagogical practices in Basic

Education.

Keywords: Matrices; Cryptography; Hill Cipher; Teaching Strategies.
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1 INTRODUCAO

O ensino de Matematica na Educagao Bésica apresenta desafios recorrentes, es-
pecialmente no que se refere a aprendizagem de contetidos que exigem elevado nivel de
abstracao. Entre esses, destacam-se as matrizes, introduzidas geralmente no Ensino Médio
e retomadas no Ensino Superior, desempenhando papel fundamental em diversas areas
do conhecimento, como Fisica, Computacao, Economia e Engenharia. Apesar de sua
relevancia tedrica e aplicada, observa-se que muitos estudantes demonstram dificuldades
na compreensao desse tema, o que se reflete no baixo engajamento em uma aprendizagem

predominantemente mecanica.

Em muitos dos materiais didaticos, o ensino de matrizes ainda é conduzido de
forma predominantemente formal, com énfase em defini¢oes, propriedades e procedimentos
algébricos. Essa abordagem, muitas vezes dissociada de aplicagoes concretas, pode limitar a
compreensao conceitual e dificultar a percepgao da utilidade desse contetido (SKOVSMOSE,
2000). Como consequéncia, o estudo das matrizes tende a ser percebido como um conjunto
de regras a serem aplicadas, e nao como uma ferramenta matematica dotada de sentido e

aplicabilidade.

Diante desse cenario, torna-se necessario repensar praticas pedagogicas que pro-
movam maior envolvimento dos discentes e favorecam a construcao de aprendizagens
significativas. Segundo Charlot (2013), a educagdo nao consiste em transmitir conheci-
mentos acabados, mas em propor aos alunos situacoes e problemas que desencadeiem
uma atividade intelectual que, com a mediagdo do professor, os conduza a construcao do

conhecimento.

A contextualizacao do conhecimento matematico configura-se, nesse sentido, como
um elemento central para a aprendizagem. Ao articular os conteidos curriculares com
situagoes concretas e socialmente relevantes, o professor pode criar ambientes de aprendiza-
gem mais dindmicos, nos quais os estudantes sao incentivados a mobilizar saberes prévios,
formular hipdéteses e resolver problemas. Essa perspectiva estd alinhada as concepgoes de

aprendizagem significativa e ao papel ativo do aluno no processo educativo.

Nesse contexto, a criptografia apresenta-se como um campo interdisciplinar pro-
missor. Desde a Antiguidade até a era digital, a necessidade de proteger informacoes
impulsionou o desenvolvimento de métodos de codificacao e decodificacdo de mensagens,

muitos dos quais fundamentados em conceitos matematicos. Entre os métodos classicos,
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destaca-se a Clifra de Hill, desenvolvida em 1929 por Lester Sanders Hill (HILL, 1929),
cujo funcionamento baseia-se diretamente em operagoes com matrizes e aritmética modu-
lar. Essa caracteristica a torna especialmente adequada para fins didaticos, pois permite
explorar, de forma articulada, conceitos como multiplicacdo de matrizes, determinante e

matriz inversa em um contexto aplicado.

Diante do exposto, este trabalho parte da seguinte questao norteadora: quais
fundamentos tedricos e matemdticos sustentam a viabilidade da Cifra de Hill como estratégia
diddtica para o ensino de matrizes no Ensino Médio? A partir dessa indagacao, o estudo
tem como objetivo geral elaborar uma proposta didatica fundamentada na Cifra de Hill
para o ensino de matrizes no Ensino Médio, articulando fundamentos tedricos da Educacao
Matemética e da Algebra Linear com o desenvolvimento de uma sequéncia de atividades

contextualizadas.

Para alcancar esse objetivo, foram estabelecidas as seguintes metas especificas:
analisar as principais dificuldades relacionadas ao ensino e a aprendizagem de matrizes
no Ensino Médio; estudar os fundamentos matematicos da Cifra de Hill, destacando sua
relacdo com os conceitos da Algebra Linear, especialmente multiplicacdo de matrizes,
determinante, matriz inversa e aritmética modular; identificar o potencial pedagdgico
da criptografia como recurso de contextualizagdo no ensino de matrizes; e elaborar uma

sequéncia didatica fundamentada na Cifra de Hill para o ensino de matrizes no Ensino

Médio.

Esta pesquisa caracteriza-se como um estudo de natureza qualitativa de carater
bibliografico, fundamentado em referenciais teéricos da Educagao Matematica e na litera-
tura especifica sobre criptografia e Algebra Linear, como os artigos de Brandao (2018) e
Barbosa e Cornelissen (2017). Nao se contempla, neste trabalho, uma aplicacdo empirica
sistematica da sequéncia elaborada, concentrando-se a investigacao na analise tedrica e na
construcao do produto educacional. Ao propor a utilizacao da Cifra de Hill como recurso
pedagogico, pretende-se contribuir para o desenvolvimento de praticas mais investigativas
e contextualizadas, nas quais os estudantes possam perceber as matrizes nao apenas como
estruturas algébricas formais, mas como ferramentas matematicas com aplicagdes concretas

na sociedade contemporanea.

Este trabalho esta organizado da seguinte forma: os Capitulos 2 e 3 discutem os
conceitos de matrizes e os principais desafios relacionados ao seu ensino; os Capitulos 4
e 5 abordam a criptografia e a Cifra de Hill, destacando sua relagao com a Matematica;
os Capitulos 6 e 7 apresentam os fundamentos matematicos necessarios e o processo de
codificagao e decodificacao; o Capitulo 8 apresenta a proposta didatica elaborada; e o

Capitulo 9 traz as consideragoes finais do trabalho.
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Declaracao de uso de Inteligéncia Artificial Generativa: a elaboracao
deste trabalho contou com o auxilio de ferramentas de Inteligéncia Artificial Generativa
em diferentes fases e finalidades, conforme detalhado a seguir: (1) a ferramenta Claude
(Anthropic) foi utilizada para conversao de expressoes e notagoes matemadticas para a
linguagem KTEX, para revisao ortografica e de concordancias verbais e nominais do texto,
e para organizacao e estruturacao do produto educacional apresentado no Capitulo 8;
(2) a ferramenta ChatGPT (OpenAl) foi utilizada para levantamento de indicagoes de
autores e referéncias bibliograficas relacionados a Cifra de Hill, posteriormente verificadas
e validadas pelo autor; e (3) a plataforma Canva foi utilizada para a criacido das imagens e
elementos visuais presentes no produto educacional. O uso dessas ferramentas ocorreu
nas fases de redacgao, formatacao e elaboracao do material didatico, em conformidade
com a Portaria CNPq n.® 2.664, de 6 de marco de 2026. A responsabilidade integral pelo
contetdo, escolhas tedricas e metodoldgicas, verificacao das referéncias bibliograficas e

revisao critica de todas as informagoes é do autor.
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2 O CONCEITO DE MATRIZ

2.1 Introducao

O presente capitulo tem por objetivo apresentar os fundamentos historicos e
conceituais das matrizes, estabelecendo a base tedrica necessaria para o desenvolvimento
da proposta didatica apresentada posteriormente. Embora o foco desta dissertacao esteja na
utilizacao da Cifra de Hill como estratégia pedagogica, torna-se indispensavel explicitar os

principais conceitos matematicos envolvidos, garantindo rigor formal e coeréncia conceitual.

A abordagem aqui desenvolvida fundamenta-se em obras cldssicas da Algebra Linear
amplamente utilizadas na formagao inicial e continuada de professores de Matematica,
tais como Algebra Linear com Aplicacées, de Anton e Rorres (2001), Algebra Linear, de
Steinbruch e Winterle (1987) e Algebra Linear, de Boldrini et al. (1986). Também dialoga
com manuais e livros didaticos adotados no Ensino Médio, como Matemdtica Completa,
de Giovanni, Bonjorno e Junior (2005), ¢ A matemdtica do ensino médio, de Lima (2012),
buscando estabelecer uma ponte entre o tratamento formal do contetido e sua abordagem

no contexto escolar.

Além das referéncias matematicas, este capitulo considera contribui¢oes da Edu-
cacao Matematica que discutem a importancia da contextualizacao e da atribuicao de
significado aos objetos matemaéticos, como Ausubel (2003) e D’Ambrosio (1996), compre-
endendo que a aprendizagem se fortalece quando o conhecimento escolar se relaciona com

experiéncias e contextos socialmente significativos.

Dessa forma, procura-se apresentar as matrizes nao apenas sob o ponto de vista
estrutural e algoritmico, mas também sob a perspectiva de sua construgao histérica e de

suas possibilidades pedagogicas.

A organizagao do capitulo contempla inicialmente aspectos histéricos do desenvol-
vimento do conceito de matriz, seguidos da definicao formal, notacao, principais operagoes
e elementos fundamentais, como determinante e matriz inversa. Ao final, estabelece-se a
articulagao desses conceitos com a proposta didatica baseada na Cifra de Hill, evidenciando

sua pertinéncia para o Ensino Médio.

A definicdo de matriz, tal como compreendida atualmente, é resultado de um
processo histérico de formalizacao que envolveu diferentes matematicos ao longo dos séculos.

Embora hoje seja apresentada como um objeto algébrico estruturado, sua origem esta
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associada a necessidade de organizar e resolver sistemas de equagoes lineares. Inicialmente,

esses arranjos numéricos eram utilizados apenas como ferramentas auxiliares de célculo.

A consolidacao das matrizes como entidade matematica auténoma ocorreu apenas
no século XIX, quando passaram a ser estudadas dentro de uma estrutura teérica propria,
especialmente no contexto da Algebra Linear, permitindo o desenvolvimento sistematico

de conceitos como determinantes, autovalores e transformagoes lineares (MEYER, 2000).

2.2 Origens Histoéricas

Registros antigos indicam que métodos semelhantes a organizacao matricial ja
eram utilizados na China antiga, especialmente na obra Nove Capitulos sobre a Arte
da Matemdatica, como pode ser observado na Figura 1, onde sistemas de equagoes eram
organizados em tabelas retangulares para facilitar calculos (EVES, 2004). Contudo, tais

representacoes ainda nao eram concebidas como objetos mateméaticos independentes.

Figura 1 — Representacao de sistemas lineares em Nove Capitulos sobre a Arte da Mate-

—
|| ]+
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Fonte: https://arbitrarilyclosecom.wordpress.com/2020/08/01 /mathartchallenge-95-magic-
squares/. Acesso em: 21 fev. 2026.

No século XVII, o desenvolvimento da algebra simbodlica e dos métodos para
resolucao de sistemas lineares criou bases mais solidas para o surgimento das matrizes.
Um passo importante ocorreu com o trabalho de Gottfried Wilhelm Leibniz (1646-1716),
que investigou determinantes e estruturas relacionadas a resolugao de sistemas lineares
(KLINE, 1972). Posteriormente, no século XVIII, Gabriel Cramer (1704-1752) apresentou
a Regra de Cramer, utilizando determinantes para resolver sistemas lineares (KLINE,
1972). Ainda que o termo “matriz” nao estivesse formalmente estabelecido, o tratamento

algébrico dessas estruturas comecava a se consolidar.


https://arbitrarilyclosecom.wordpress.com/2020/08/01/mathartchallenge-95-magic-squares/
https://arbitrarilyclosecom.wordpress.com/2020/08/01/mathartchallenge-95-magic-squares/
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A formalizagdo do conceito de matriz ocorreu efetivamente no século XIX. O termo
"matriz" foi introduzido por James Joseph Sylvester (1814 — 1897) em 1850, conforme
retratado na Figura 2, para designar um arranjo retangular de nimeros que daria origem
aos determinantes (EVES, 2004).

Figura 2 — James Joseph Sylvester

Fonte:  https://digital.library.jhu.edu/islandora/photograph-james-joseph-sylvester-1.
Acesso em: 21 fev. 2026.

Pouco depois, Arthur Cayley (1821-1895), retratado na Figura 3, desenvolveu a
teoria algébrica das matrizes em sua obra A Memoir on the Theory of Matrices, publicada
em 1858 nos Philosophical Transactions of the Royal Society of London (CAYLEY, 1858).
Nesse trabalho, Cayley partiu da observacao de que sistemas de transformagdes lineares,
como X = ax + by + cz, podiam ser representados de forma abreviada por meio de
arranjos retangulares de coeficientes, os quais ele passou a tratar como objetos algébricos
auténomos, e ndo apenas como uma notacao auxiliar para sistemas de equagoes. A partir
dessa representacao, Cayley estabeleceu as regras de adig¢ao, multiplicagao por escalar
e, principalmente, de multiplicacdo entre matrizes, definindo essa tltima operacao de
modo consistente com a composicao de transformacoes lineares sucessivas: multiplicar
duas matrizes correspondia a aplicar, em sequéncia, as transformacoes que cada uma
representava. Um aspecto central de sua formulagao foi a constatagao de que essa

multiplicacao nao é comutativa, isto é, o resultado depende da ordem em que as matrizes


https://digital.library.jhu.edu/islandora/photograph-james-joseph-sylvester-1
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sao multiplicadas, uma propriedade que distinguia as matrizes da aritmética usual e
as aproximava, nesse sentido, da algebra dos quatérnios, com a qual Cayley também
estabeleceu comparacoes. Com isso, demonstrou que as matrizes poderiam ser tratadas
como objetos matematicos dotados de propriedades proprias, incluindo a existéncia de

inversas, consolidando as bases da algebra matricial moderna.

Figura 3 — Arthur Cayley

Fonte: https://mathshistory.st-andrews.ac.uk /Biographies/Cayley/pictdisplay/. Acesso
em: 21 fev. 2026.

A seguir, apresenta-se uma definicao de carater introdutério e informal, suficiente
para a compreensao inicial do conceito de matriz; a formalizacdo matematica mais rigorosa

serd apresentada em capitulo posterior.

Definicao 2.2.1 (Informal). Uma matriz pode ser entendida como uma forma organizada

de dispor niimeros em linhas e colunas, semelhante a uma tabela.

Exemplo 2.2.1. Considere uma turma com trés alunos e duas provas. Podemos organizar

as notas em uma tabela, conforme a Tabela 1.


https://mathshistory.st-andrews.ac.uk/Biographies/Cayley/pictdisplay/
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Tabela 1 — Exemplo contextualizado de matriz

Aluno Proval Prova 2

Ana 8,0 7,5
Bruno 6,5 9,0
Carlos 7,0 8,5

Fonte: Elaborado pelo autor (2026)

De forma matematica, a Tabela 1 pode ser representada pela seguinte matriz, onde

cada linha corresponde a um estudante e cada coluna a uma prova.

8,0 7.5
A=16,5 9,0
7.0 8,5

A compreensao histérica e conceitual das matrizes é fundamental para situar esse
objeto matemético nio apenas como contetido formal da Algebra Linear, mas também
como ferramenta com potencial de aplicacao em diferentes contextos. Entretanto, para que
esse potencial se efetive no espago escolar, torna-se necessario discutir como as matrizes
sao abordadas no Ensino Médio e quais dificuldades emergem nesse processo, aspecto que

serd tratado no capitulo seguinte.
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3 O ENSINO DE MATRIZES E OS DESA-
FIOS NA APRENDIZAGEM

3.1 Introducao

Apos a apresentacao do conceito de matriz e de seu desenvolvimento histérico no
capitulo anterior, torna-se pertinente discutir como esse contetido é abordado no contexto
da Educacao Basica, bem como os principais desafios relacionados a sua aprendizagem.
Este capitulo tem como objetivo analisar o ensino de matrizes na Educacao Basica,
discutindo os principais obstaculos identificados na literatura da area e as perspectivas
tedricas que fundamentam propostas de superagao. A analise apoia-se em referenciais
da Educagao Matematica que problematizam o ensino mecanizado e defendem praticas
orientadas pela construgao de significado, pela articulagao entre diferentes registros de

representacao e pela contextualizacao do conhecimento escolar.

3.2 As Matrizes no Curriculo do Ensino Médio

O conteudo de matrizes integra o curriculo do Ensino Médio e costuma ser apresen-
tado em articulagao com sistemas lineares e determinantes. Nos documentos curriculares
oficiais, como a Base Nacional Comum Curricular (BNCC), o estudo desse tema esté
associado ao desenvolvimento do raciocinio algébrico, a modelagem de situacoes e a reso-
lugdo de problemas (BRASIL, 2018). Na area de Matemaética e suas Tecnologias para o
Ensino Médio, a habilidade mais diretamente relacionada ao estudo de sistemas lineares
e, indiretamente, ao trabalho com matrizes, é a de c6digo EM13MAT301, que orienta os
estudantes a "resolver e elaborar problemas do cotidiano, da Matemdtica e de outras dreas
do conhecimento, que envolvem equacoes lineares simultaneas, usando técnicas algébricas e

grdficas, com ou sem apoio de tecnologias digitais” (BRASIL, 2018, p. 536).

E preciso reconhecer, contudo, que essa habilidade aborda as matrizes apenas de
forma indireta, no contexto da resolucao de sistemas lineares, sem contemplar explicita-
mente operagoes matriciais, determinantes ou matrizes inversas como objetos de estudo
autonomos. Tal auséncia evidencia uma lacuna curricular relevante, uma vez que as
matrizes possuem aplicagdes proprias e significativas em diferentes contextos matematicos
e tecnologicos, muito além da resolugao de sistemas. Essa marginalizacao curricular pode
contribuir para que professores e materiais didaticos tratem o tema de forma apressada ou

excessivamente instrumental, reforcando uma abordagem procedimental em detrimento
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da compreensio conceitual. Pesquisas voltadas ao ensino de Algebra Linear no contexto
brasileiro, como as desenvolvidas por Dorier et al. (2000) e Sierpinska (2000), apontam que
a dificuldade com conceitos matriciais nao é exclusiva do Ensino Médio, estendendo-se ao
Ensino Superior. Esses estudos identificam que a principal barreira nao esta na execucao
dos algoritmos em si, mas na auséncia de compreensao do significado das operagoes e de
sua articulagao com outros conceitos matematicos. Tal perspectiva reforca a necessidade

de repensar a abordagem do contetido desde a Educagao Bésica.

3.3 O Ensino Procedimental e seus Limites

Observa-se que, em muitas praticas pedagogicas, o ensino de matrizes tende a
privilegiar procedimentos operatoérios, como a aplicagao de regras de calculo para adigao,
multiplicagao e determinacao de inversa, em detrimento da compreensao conceitual do
objeto matematico. Tal abordagem pode contribuir para que os estudantes associem o
conteudo apenas a execugao mecanica de algoritmos, sem compreender seu significado ou

suas possibilidades de aplicacao.

Esse fendmeno nao é exclusivo do ensino de matrizes. Skovsmose (2000) denomina
de "educagdo matemdtica como exercicio” a pratica escolar centrada na repeticao de
procedimentos descontextualizados, na qual o estudante aprende a operar simbolos sem
construir relagoes de sentido com o que esta fazendo. Nessa perspectiva, o conhecimento
matematico torna-se um conjunto de regras a serem memorizadas e aplicadas em situagoes
padronizadas, o que compromete tanto a motivacdo quanto a retencao duradoura dos

conceitos.

Freudenthal (1991), ao desenvolver os principios da Educacao Mateméatica Realis-
tica, argumenta que a matematica deve ser aprendida como uma atividade humana de
organizagao da realidade, e ndo como um sistema fechado de regras prontas. Aplicando essa
perspectiva ao ensino de matrizes, seria esperado que os estudantes encontrassem situagoes
nas quais a organizacao de dados em linhas e colunas surgisse como uma necessidade
natural, antes de receberem a definicdo formal do objeto. Isso raramente ocorre nos
materiais didaticos tradicionais, que costumam apresentar a definicao formal de matriz

antes de qualquer motivacao contextual.

Nessa mesma dire¢ao, Duval (2003) destaca que a aprendizagem matematica exige
a capacidade de transitar entre diferentes registros de representacao, ou seja, o numérico,
o algébrico, o grafico e o verbal. No caso das matrizes, o ensino frequentemente se
restringe ao registro algébrico, sem explorar representacoes visuais, situagoes-problema ou
conexoes com outros campos do conhecimento. Essa limitagao dificulta a construcao de

uma compreensao multidimensional do conceito, tornando-o fragil diante de situagoes que
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fujam ao formato dos exercicios habituais.

3.4 Dificuldades ldentificadas na Literatura

As dificuldades de aprendizagem em matrizes foram identificadas e categorizadas
em diferentes pesquisas da area de Educacao Matematica. Kuhn (2022) aponta que tais
dificuldades estao frequentemente associadas a fragilidade de conhecimentos anteriores,
especialmente em operagoes algébricas basicas e raciocinio légico, o que compromete a
assimilacao de conceitos mais elaborados e o desenvolvimento do pensamento matematico

abstrato.

Entre as dificuldades mais recorrentes identificadas na literatura, destacam-se: a
dificuldade em interpretar a organizacao dos elementos em linhas e colunas e compreender
0 que representa cada posicado da matriz; a confusdo entre a multiplicacdo de matrizes
e a multiplicacdo de niimeros reais, especialmente no que diz respeito a comutatividade;
a dificuldade em compreender por que a multiplicacdo de matrizes é definida da forma
que é, sem perceber a relacdo com transformacoes lineares ou sistemas de equagoes; a
incompreensao do significado do determinante como grandeza associada a invertibilidade
e a area ou volume em contextos geométricos; e a dificuldade em operar com a matriz

inversa sem entender para que ela serve ou em que condicoes existe.

Essas dificuldades sao agravadas quando o professor nao dispoe de um repertorio
diversificado de aplicacoes e contextos que possibilitem selecionar ou elaborar situagoes
adequadas as caracteristicas de sua turma. Conforme argumenta Maioli (2012), a contextu-
alizacao nao consiste na aplicacao de um procedimento padronizado, mas em um processo
que exige do docente dominio do contetdo e sensibilidade pedagogica para identificar quais

conexoOes sdo significativas para seus estudantes.

Pesquisas desenvolvidas no ambito do PROFMAT e de outros programas de pds-
graduacao em Educacao Matematica tém explorado diferentes estratégias para superar essas
dificuldades, como o uso de jogos, softwares de geometria dindmica, modelagem matematica
e situacoes-problema interdisciplinares. Em comum, essas propostas reconhecem que a
superacao do ensino procedimental exige nao apenas a substituicdo de atividades, mas

uma mudanca na concepcao do que significa ensinar e aprender matematica.

3.5 A Aprendizagem Significativa como Referencial Orientador

Ausubel (2003) propoe que a aprendizagem torna-se significativa quando novas
informacoes se relacionam, de maneira nao arbitraria e nao literal, com conhecimentos

prévios ja existentes na estrutura cognitiva do estudante, aos quais denomina subsuncores.
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Quando essa relagao nao ocorre, o aprendizado tende a assumir carater mecanico, superficial

e pouco duradouro.

Aplicando esse referencial ao ensino de matrizes, é possivel identificar que os subsun-
gores necessarios para uma aprendizagem significativa do contetido incluem: a compreensao
de operagoes aritméticas e algébricas bésicas; a familiaridade com a organizacao de dados
em tabelas; a nocao de funcdo como relagdo entre conjuntos; e, em nivel mais avancado, a
compreensao de sistemas de equacoes lineares. Quando esses conhecimentos prévios nao
estao consolidados, a introducao formal de matrizes encontra uma estrutura cognitiva

pouco receptiva, o que favorece a memorizacao mecanica em detrimento da compreensao.

Nesse sentido, Ausubel (2003) sugere o uso de organizadores avangados, ou seja,
materiais introdutérios que estabelecem pontes entre o que o aluno ja sabe e o novo
conteudo como estratégia para preparar a estrutura cognitiva antes da apresentagao formal
dos conceitos. A Cifra de Hill pode cumprir exatamente essa fun¢ao: ao apresentar uma
situagao concreta e motivadora que requer o uso de matrizes, ela cria um contexto no
qual o estudante percebe a necessidade do conceito antes de aprendé-lo formalmente,

favorecendo uma ancoragem mais sélida e significativa.

D’Ambrosio (1996) complementa essa perspectiva ao argumentar que a matematica
deve ser compreendida como construcao cultural e social, sendo fundamental estabelecer
vinculos entre o conhecimento escolar e contextos significativos para os sujeitos da apren-
dizagem. Nessa direcao, a utilizacdo de situagoes relacionadas a seguranca da informagao
e a comunicacgao digital, realidades presentes no cotidiano dos estudantes contemporaneos,
pode conferir maior relevancia ao estudo das matrizes, aproximando o conteido escolar de

questoes que fazem sentido fora da sala de aula.

3.6 A Contextualizacdo como Principio Pedagogico

A contextualizagao configura-se como uma estratégia com grande potencial para

favorecer a aprendizagem dos estudantes. Para Maioli (2012):

trata-se de um principio pedagoégico potencialmente rico para melhorar
a aprendizagem de matematica dos alunos, mas que precisa ser compre-
endido em seus propésitos e usos pelos diferentes atores do processo de
ensino e aprendizagem.[p. 31]

Essa observacao é importante porque a contextualizacdo nao deve ser confundida

com a simples insercao de enunciados com personagens ou situagoes do cotidiano, prética
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que muitas vezes nao passa de uma contextualizagao superficial, sem alterar a natureza

procedimental da atividade.

Uma contextualizagdo efetiva, segundo Skovsmose (2000), é aquela que coloca o
estudante diante de uma situagao na qual o uso da matemaética é genuinamente necessario
para compreender ou transformar um aspecto da realidade. Nesse sentido, a criptografia
apresenta-se como um campo particularmente fértil: a necessidade de proteger informagoes
¢ uma demanda real e contemporénea, e os métodos criptograficos que envolvem matrizes
permitem que o estudante experiencie o uso do contetido em uma situagdo com finalidade

clara e socialmente reconhecivel.

Além disso, a criptografia tem a vantagem pedagodgica de tornar visiveis as con-
sequéncias dos erros matematicos: uma multiplicacao incorreta produz uma mensagem
indecifravel, o que cria um incentivo natural para a verificacdo e a correcao dos proce-
dimentos. Esse aspecto estd alinhado ao que Brousseau (1997) denomina situagoes de
validagao, nas quais o proprio contexto do problema oferece ao estudante meios de verificar
a correcao de suas respostas, reduzindo a dependéncia exclusiva da autoridade do professor

como fonte de verdade matemaética.

A analise desenvolvida neste capitulo permite identificar que as dificuldades no
ensino e na aprendizagem de matrizes decorrem de fatores interligados: uma abordagem
curricular que trata o contetido de forma marginal e instrumental; praticas pedagogicas
centradas na execugao mecanica de algoritmos; auséncia de conexoes entre o objeto
matematico e situagdes que confiram sentido as operacoes; e fragilidade de conhecimentos

prévios que sustentariam uma aprendizagem mais consistente.

Diante desse quadro, a Clifra de Hill surge como um campo de aplicacao capaz de
articular o ensino de matrizes a situagoes concretas, motivadoras e matematicamente ricas.
Ao exigir o uso integrado de multiplicagdo matricial, determinantes, matrizes inversas e
aritmética modular em um contexto com finalidade clara, a Cifra de Hill oferece condigoes
para que a aprendizagem ocorra de forma mais significativa, conforme os referenciais
discutidos. O capitulo seguinte apresenta uma discussao sobre criptografia que aprofunda
essa articulacao, estabelecendo os fundamentos necessarios para a compreensao da proposta

didatica desenvolvida nesta dissertacao.
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4 CRIPTOGRAFIA

As dificuldades identificadas no ensino de matrizes indicam a necessidade de
contextos que favorecam a significacao desse contetido. Entre tais possibilidades, destaca-
se a criptografia, cuja relagdo com a matematica justifica sua exploragao neste trabalho.
Dessa forma, este capitulo objetiva apresentar o conceito de criptografia e discutir seu
desenvolvimento histérico, destacando os principais marcos que contribuiram para sua
consolidacao como area de estudo. Inicialmente, sera apresentado um panorama historico
geral da criptografia, situando seu surgimento e evolucao. Em seguida, o texto sera
organizado em quatro momentos principais: a criptografia na Antiguidade, com énfase nos
métodos classicos de substituicao; os avangos ocorridos na Idade Média, especialmente no
campo da criptoanalise; o desenvolvimento da criptografia moderna, impulsionado pelos

conflitos mundiais e a criptografia na era da computagao.

Segundo Singh (2001), a Criptografia (kripto = escondido, oculto e grapho = grafia,
escrita) pode ser compreendida como o conjunto de técnicas destinadas a transformar
mensagens em codigos, de modo que apenas os destinatarios autorizados sejam capazes
de interpreta-las. Seu principal objetivo é garantir a confidencialidade e a seguranca das
informacoes transmitidas, protegendo-as contra acessos indevidos. Embora suas origens
remontem a Antiguidade, a criptografia tornou-se essencial na sociedade contemporanea,
estando presente em diversas atividades cotidianas, como transagoes bancarias, compras
online e aplicativos de mensagens, evidenciando sua relevancia na protecao da comunicacao
digital.

De acordo com Stinson e Paterson (2019), a criptografia pode ser classificada em
dois grandes tipos: simétrica e assimétrica. Embora ambos tenham como objetivo comum
a protecao da informagao, distinguem-se principalmente pela forma de utilizacao das chaves
e pelo nivel de seguranca oferecido. Enquanto a criptografia simétrica é mais simples e
eficiente em termos de velocidade, a criptografia assimétrica se destaca pela maior robustez
na protecao das mensagens. A Tabela 2 sintetiza as principais diferencas entre esses dois

tipos de criptografia, apresentando suas caracteristicas, vantagens, limitagoes e exemplos.
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Tabela 2 — Comparagao entre criptografia simétrica e assimétrica

Aspecto

Criptografia Simétrica

Criptografia Assimétrica

Uso das chaves

Utiliza a mesma chave para co-
dificacao e decodificacao.

Utiliza duas chaves distintas:
uma publica (codificagao) e
uma privada (decodificacao).

Velocidade de proces-
samento

Geralmente mais rapida, pois
envolve operacoes matematicas
menos complexas.

Mais lenta, devido a utilizagao
de algoritmos baseados em ope-
ragoes matematicas avancgadas.

Distribui¢cao das cha-
ves

Requer que a chave seja
compartilhada previamente de

forma segura entre as partes.

A chave publica pode ser distri-
buida livremente, sem compro-
meter a seguranca.

Seguranca

Menor seguranca em caso de
interceptacao da chave, ja que
¢ a mesma.

Maior seguranca, pois a chave
privada nao é compartilhada.

Exemplos

Cifra de César, Cifra de Hill,
DES, AES.

RSA, ECC (Criptografia de
Curvas Elipticas).

Aplicagoes comuns

Sistemas de criptografia em
massa, armazenamento de da-
dos, criptografia de discos.

Certificados digitais, assinatu-
ras eletronicas, protocolos de
internet (HTTPS, SSL/TLS).

Fonte: Elaborado pelo autor (2026).

A comparagao evidencia que a escolha entre criptografia simétrica e assimétrica

depende diretamente do contexto de aplicacao.

Em situagdes que exigem rapidez e

processamento de grandes volumes de dados, como no armazenamento de informacgoes ou

na protecao de arquivos locais, os métodos simétricos se mostram mais adequados. Por

outro lado, quando a prioridade é garantir maior seguranca na troca de informacoes em

ambientes abertos, como a internet, os métodos assimétricos sao preferiveis, ainda que

demandem maior custo computacional. Dessa forma, compreender as diferencas entre essas

abordagens é essencial tanto para aplicagoes praticas em seguranca digital quanto para

fins pedagogicos, ja que possibilita uma associagao de conceitos matematicos abstratos

com o uso de problemas praticos e concretos na sociedade contemporanea.

4.1 Panorama Histérico da Criptografia

4.1.1 Criptografia na Antiguidade

A criptografia tem suas origens associadas a necessidade humana de proteger infor-

macoes estratégicas, especialmente em contextos politicos e militares. Desde as primeiras
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civilizacoes organizadas, a transmissao segura de mensagens constituiu elemento essencial
para a manutencao do poder e da seguranca. Ao longo da historia, diferentes métodos
de codificagao de mensagens foram criados e aperfeicoados em funcao das necessidades

politicas, militares e sociais de cada época (SINGH, 2001).

Entre os registros mais antigos de técnicas criptograficas encontra-se a escitala
espartana, utilizada na Grécia Antiga. Esse dispositivo consistia em um bastao cilindrico
em torno do qual se enrolava uma tira de couro ou pergaminho; a mensagem era escrita
longitudinalmente e s6 podia ser lida corretamente por quem possuisse um bastao de

mesmo diametro, caracterizando um mecanismo de transposi¢ao conforme a Figura 4.

Figura 4 — Escitala Espartana

Fonte: https://www.mj2artesanos.es/blog/category /replicas/. Acesso em: 21 fev. 2026.

No Império Romano, destaca-se a chamada Cifra de César, atribuida a Julio
César, que de acordo com Faleiros (2011), empregava um método de substitui¢ao simples
ao deslocar o alfabeto trés casas adiante para codificar suas mensagens, como pode ser

visualizado na Tabela 3.

Tabela 3 — A cifra de César

Letra Original Letra Modificada

HIOQm >
NN Ne N w)

Fonte: Elaborado pelo autor (2026).
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Esses métodos antigos eram, em geral, monoalfabéticos e relativamente vulneraveis
a analise de frequéncia, técnica que comecaria a ser formalmente explorada séculos depois.
Ainda assim, constituiram os fundamentos da criptografia classica, ao estabelecerem os
principios de substituigdo e transposigao que perdurariam por muitos séculos (SINGH,
2001).

4.1.2 Idade Média e Avancos na Criptoanalise

Durante a Idade Média, o desenvolvimento da criptografia esteve fortemente ligado
as comunicacoes diplomaticas e religiosas. No mundo islamico, estudiosos realizaram
contribuigdes decisivas para a criptoanalise. Entre eles, destaca-se Al-Kindi (801-873),
que, no século IX, sistematizou o método de analise de frequéncia para quebrar cifras de
substituigdo monoalfabética (BROEMELING, 2011).

A anélise de frequéncia constitui uma ferramenta béasica para a criptoanalise
de cifras classicas de substituicdo, uma vez que tais cifras preservam as caracteristicas
estatisticas do idioma original. FEsse método, também denominado ataque estatistico,
baseia-se no principio de que quanto maior o texto cifrado, mais representativos tornam-se
os padroes de repeticao, facilitando a identificacao de letras e palavras de uso frequente
na lingua. De acordo com Quaresma e Pinho (2007), para se obter um estudo estatistico
confiavel de uma lingua, é necessario selecionar um conjunto amplo e representativo de
textos, cobrindo diferentes autores, contextos histéricos e estilos literdarios. Os autores
analisaram 95 textos de 38 autores da lingua portuguesa contemporanea, totalizando mais
de 5 milhoes de letras, cujos resultados permitem representar a frequéncia relativa das
letras do alfabeto portugués, conforme o histograma organizado pelo autor a partir desse

estudo na Figura 5.

Figura 5 — Histograma por ordem de frequéncia
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Fonte: Elaborado pelo autor (2026).
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A partir desse periodo, a necessidade de sistemas mais seguros levou ao desen-
volvimento das cifras polialfabéticas, que buscavam dificultar a identificacdo de padroes
estatisticos. Entre os métodos mais conhecidos estd a Cifra de Vigenere, amplamente

utilizada entre os séculos XVI e XIX, considerada por muito tempo indecifravel.

4.1.3 Criptografia Moderna e os Conflitos Mundiais

O século XX marcou uma transformacao profunda na historia da criptografia,
impulsionada principalmente pelos conflitos mundiais. Durante a Primeira e a Segunda
Guerra Mundial, a seguranca das comunicagoes militares tornou-se questao estratégica de

grande relevancia.

Nesse contexto, ganhou notoriedade a maquina Enigma, utilizada pela Alemanha
nazista para cifrar mensagens. O esfor¢o para decifrar seus cddigos envolveu mateméaticos
e criptografos, entre os quais se destacou Alan Turing (1912 — 1954), cujo trabalho foi
fundamental para o desenvolvimento de técnicas sisteméaticas de quebra de cifras. Na
Figura 6, apresentam-se a maquina alema ENIGMA e o retrato do matematico Alan
Turing respectivamente, cujos esforcos nao apenas contribuiram para o desfecho da guerra,

mas também impulsionaram o avanco da computacao e da teoria da informacao.

Figura 6 — A maquina ENIGMA e Alan Turing
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Fonte: https://outraspalavras.net/outrasmidias/o-desafio-de-alan-turing-a-inteligencia-
humana/. Acesso em: 21 fev. 2026.

Paralelamente, em 1929, Lester Sanders Hill (1891 — 1961), retratado na Figura 7,
propos a Cifra de Hill, que introduziu formalmente o uso de matrizes e algebra linear em
sistemas criptograficos. Essa proposta representou um marco ao aproximar explicitamente

a criptografia da matemadtica abstrata, especialmente das estruturas algébricas.


https://outraspalavras.net/outrasmidias/o-desafio-de-alan-turing-a-inteligencia-humana/
https://outraspalavras.net/outrasmidias/o-desafio-de-alan-turing-a-inteligencia-humana/

Capitulo 4. CRIPTOGRAFIA 29

Figura 7 — Lester Sanders Hill

Fonte: https://alchetron.com/Lester-S-Hill. Acesso em: 21 fev. 2026.

4.1.4 A Criptografia na Era da Computacao

Com o advento dos computadores na segunda metade do século XX, a cripto-
grafia passou por uma profunda transformacao conceitual e tecnolégica. Métodos que
anteriormente dependiam de dispositivos mecinicos ou procedimentos manuais foram
gradualmente substituidos por algoritmos matematicos executados em ambientes compu-
tacionais. Essa mudanca ampliou significativamente a complexidade e a eficiéncia dos
sistemas criptograficos, permitindo o processamento de grandes volumes de dados em
tempos cada vez menores. Nesse contexto, a criptografia passou a apoiar-se de maneira

mais intensa em areas da matematica como a teoria dos ntimeros, a algebra abstrata, a

teoria da complexidade computacional e a probabilidade (STINSON; PATERSON, 2019).

A crescente utilizacdo de computadores em ambientes militares, governamentais
e posteriormente comerciais intensificou a necessidade de métodos seguros de protecao
da informagao. Durante a Guerra Fria, muitos dos avancos na area de criptografia foram
conduzidos por instituicoes governamentais e centros de pesquisa ligados a seguranca
nacional. Com o avango da tecnologia digital e a expansao das redes de comunicagao,
tornou-se evidente que os métodos criptograficos classicos, baseados em substitui¢oes
e transposi¢oes simples, ja nao eram suficientes para garantir a confidencialidade das

informacgoes transmitidas.

Um marco importante nesse processo ocorreu na década de 1970 com o desen-
volvimento da criptografia de chave publica. Até entao, os sistemas criptograficos eram

predominantemente de chave simétrica, isto €, utilizavam a mesma chave tanto para


https://alchetron.com/Lester-S-Hill
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criptografar quanto para decodificar uma mensagem. Esse modelo apresentava um desafio
logistico significativo: a necessidade de compartilhar previamente a chave secreta entre os

participantes da comunicagao de forma segura.

Nesse contexto, em 1977, os pesquisadores Ron Rivest, Adi Shamir e Leonard
Adleman, retratados na Figura 8, desenvolveram o algoritmo RSA (abreviatura de seus

sobrenomes), considerado um dos marcos fundamentais da criptografia moderna.

Figura 8 — Da esquerda para a direita: Ron Rivest, Adi Shamir e Leonard Adleman

Fonte: https://mathshistory.st-andrews.ac.uk /Biographies/Adleman /pictdisplay/. Acesso
em: 15 mar. 2026.

O sistema RSA introduziu o conceito de criptografia assimétrica, no qual sao
utilizadas duas chaves distintas: uma chave publica, que pode ser divulgada livremente, e
uma chave privada, mantida em segredo pelo destinatario da mensagem. A seguranca do
algoritmo baseia-se em propriedades matematicas relacionadas a dificuldade computacional
da fatoracao de niimeros inteiros muito grandes, problema que, até o momento, nao possui

solugao eficiente conhecida para computadores classicos (77).

A introducao da criptografia de chave ptublica representou uma mudancga paradig-
matica na forma como as informagoes poderiam ser protegidas. Esse modelo permitiu
resolver o problema da distribuicao de chaves, possibilitando que usuarios que nunca
tiveram contato prévio pudessem estabelecer comunicagdes seguras por meio de canais
abertos. Tal avanco foi essencial para o desenvolvimento de aplicacoes modernas como
o comércio eletronico, as assinaturas digitais e os protocolos de seguranca utilizados na

internet.


https://mathshistory.st-andrews.ac.uk/Biographies/Adleman/pictdisplay/
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Além do RSA, diversos outros algoritmos criptograficos foram desenvolvidos ao
longo das décadas seguintes. Entre eles destacam-se os sistemas de criptografia simétrica,
como o DES (Data Encryption Standard), adotado como padrao pelo governo dos Estados
Unidos na década de 1970, e posteriormente o AES (Advanced Encryption Standard), que
passou a substitui-lo no inicio do século XXI devido as suas propriedades de seguranca
mais robustas. Esses algoritmos sao amplamente utilizados para a criptografia de grandes

volumes de dados devido a sua alta eficiéncia computacional.

Outro avango significativo ocorreu com o desenvolvimento das fungoes de hash
criptogrdficas, que transformam dados de tamanho arbitrario em sequéncias de tamanho
fixo. Essas fungoes desempenham papel fundamental em diversos mecanismos de seguranca
digital, como a verificacao de integridade de arquivos, autentica¢ao de usuarios e construcgao

de assinaturas digitais.

Com a expansao da internet a partir da década de 1990, a criptografia passou a
desempenhar papel central na protecao das comunicacoes digitais. Protocolos de seguranga
como SSL/TLS tornaram-se essenciais para garantir a confidencialidade e a integridade das
informacoes transmitidas em redes publicas. Atualmente, praticamente todas as transagoes
realizadas na internet — desde o acesso a servigos bancarios até compras em plataformas

digitais — utilizam algum tipo de sistema criptografico.

Nos tltimos anos, novas areas de pesquisa tém emergido no campo da criptografia,
como a criptografia baseada em curvas elipticas, que oferece niveis elevados de seguranca
com chaves menores, e a chamada criptografia pés-quantica, que busca desenvolver al-
goritmos resistentes a possiveis ataques provenientes de computadores quanticos. Essas
pesquisas demonstram que a criptografia continua sendo uma area dinamica, profunda-

mente conectada aos avangos tecnolégicos e cientificos (KATZ; LINDELL, 2021).

Dessa forma, a criptografia na era da computacao consolidou-se como um campo
interdisciplinar que integra matematica, ciéncia da computagao e engenharia da informagao.
Seu desenvolvimento nao apenas transformou os mecanismos de protecao de dados, mas
também se tornou elemento fundamental para o funcionamento seguro das infraestruturas

digitais que sustentam a sociedade contemporanea.

Nesse amplo panorama histérico e conceitual da criptografia, destaca-se a Cifra de
Hill, método que evidencia de modo particular a articulagdo entre criptografia e conceitos
da Algebra Linear. Por essa razdo, o capitulo seguinte dedica-se & apresentacio desse
método, destacando seus fundamentos, seu funcionamento e seu potencial como estratégia

didatica para o ensino de matrizes.
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5 A CIFRA DE HILL

Este capitulo tem como objetivo compreender o conceito da Cifra de Hill, desenvol-
vida gracas aos avancos nos campos da Algebra e da Teoria dos Ntiimeros, como matrizes e
operacoes em sistemas numéricos, possibilitando novas formas de tratamento matematico
da informagao. De acordo com Singh (2001), a histéria da criptografia estd profunda-
mente ligada ao progresso da matematica e da ciéncia da computacgao, sendo marcada por
sucessivas tentativas de proteger mensagens contra interceptagoes e interpretacoes nao

autorizadas.

Nesse cenario de desenvolvimento cientifico, em 1929 o matematico norte-americano
Lester S. Hill apresentou um método criptogréafico que ficaria conhecido como Clifra de
Hill. Esse sistema baseia-se na transformacao de blocos de letras em vetores numéricos e
na aplicacao de multiplicagoes matriciais em aritmética modular, geralmente considerando
o conjunto dos inteiros médulo 26 quando se utiliza o alfabeto latino. Tal procedimento
introduziu um nivel de complexidade superior aos métodos criptograficos classicos, ampli-
ando a seguranca das mensagens e evidenciando a possibilidade de aplicar conceitos da

algebra linear em problemas de comunicagio e protegao de informagdes (KAHN, 1996).

Além de seu carater inovador, a Cifra de Hill destacou-se por incorporar ex-
plicitamente estruturas algébricas formais ao processo de criptografia, permitindo que
propriedades de matrizes, como determinante, invertibilidade e operagoes sobre o anel Zgg,
desempenhassem papel fundamental na seguranca do método. Essa caracteristica represen-
tou um avanco importante em relacao as cifras classicas baseadas apenas em substitui¢oes
simples ou transposi¢bes. Conforme destacam Stinson e Paterson (2019), a utilizagao de
ferramentas algébricas em sistemas criptograficos constitui um passo importante para o

desenvolvimento da criptografia moderna.

Outro aspecto relevante da Cifra de Hill esta relacionado a sua capacidade de operar
com blocos maiores de caracteres. Ao realizar transformagoes simultaneas em grupos de
simbolos, o método reduz a eficicia de ataques baseados exclusivamente na andalise de
frequéncia de letras individuais, técnica frequentemente utilizada na criptoanalise de cifras
classicas. Dessa forma, o sistema dificulta a identificacdo de padroes linguisticos e exige

do atacante um conhecimento matematico mais elaborado para a quebra da cifra.

Do ponto de vista educacional, o estudo da Cifra de Hill apresenta grande potencial
pedagogico, especialmente no ensino de matrizes, aritmética modular e transformagoes

lineares. Seu funcionamento possibilita a visualizacao de aplicagoes concretas de conceitos
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matematicos frequentemente considerados abstratos pelos estudantes. Segundo Ausubel
(2003), a aprendizagem significativa ocorre quando novas informagdes sao incorporadas
a estrutura cognitiva do sujeito por meio de relacoes substantivas com conhecimentos
previamente existentes. Nesse processo, os conhecimentos prévios desempenham papel
fundamental, pois possibilitam a atribuicao de significado ao novo contetido, favorecendo

a retencao e a compreensao duradoura do conhecimento.

A compreensao da Cifra de Hill como método criptografico exige o dominio de
alguns conceitos matematicos fundamentais, especialmente aqueles relacionados as matrizes,
a invertibilidade e a aritmética modular. Por esse motivo, o capitulo seguinte apresenta
os fundamentos matematicos que sustentam o funcionamento do método e sua utilizacao

como estratégia didatica para o ensino de matrizes.
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6 BASES MATEMATICAS

Neste capitulo, serao apresentadas defini¢oes e resultados relacionados as matrizes,
com base em Algebra Linear com Aplicacoes de Anton e Rorres (2001), Algebra Linear de
Boldrini et al. (1986) e Algebra Linear de Steinbruch e Winterle (1987). Também serdo
apresentados conceitos de aritmética modular, fundamentados em Santos (2020), Lima
(2012) e Evaristo e PERDIGAO (2002), os quais constituem a base necessdria para a

compreensao do método de Hill.

6.1 Definicoes e Proposicoes

Defini¢ao 6.1.1 (Formal). Uma matriz de ordem m x n é uma disposicao retangular de
elementos a;;, pertencentes a um conjunto numérico K (em geral R), organizada em m

linhas e n colunas. Denota-se por

A = [a] coml1<i<m,1<j<nem,neN,

mxn’

onde a;; representa o elemento localizado na i-ésima linha e na j-ésima coluna. O conjunto

de todas as matrizes de ordem m x n com entradas em K é denotado por M,y (K).

Exemplo 6.1.1. A matriz do Exemplo 2.2.1 pode ser escrita como

A=laly,,, coml1<i<3el<j<2,

ou seja,
ai1 Q1 80 7,5
A= lay axp| =165 9,0
asy  aso 7,0 85

Definicao 6.1.2. Uma matriz quadrada é uma matriz de ordem n x n, isto é, uma matriz

que possui o mesmo numero de linhas e de colunas, ou seja,

A = [a;] com 1 <i,j <n.

nxn’

Nesse caso, dizemos que A é uma matriz quadrada de ordem n.
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Exemplo 6.1.2. As matrizes

5 1 1 1 -1
A= e B=|0 3 2
0 3
-2 4 5
sao matrizes quadradas de ordem 2 e 3, respectivamente.

Definigao 6.1.3. Dadas duas matrizes A = [a;;] definimos o produto

e B = [bj]

como a matriz de ordem m X p cujos elementos sao obtidos por

mxn nxp’

mxp

n
cik:Zaij-bjk, paral <i:<mel <k<np.
j=1

Em outras palavras, cada elemento c;;, resulta do somatorio dos produtos entre os elementos
da i-ésima linha de A e da k-ésima coluna de B. Essa operacao esta bem definida somente

quando o numero de colunas de A coincide com o nimero de linhas de B.

Exemplo 6.1.3. Sejam as matrizes

1 2 —
A= e B= 013 .
-3 4 2 1 0

Como a matriz A tem 2 colunas e a matriz B tem 2 linhas, o produto estd definido e pode

4103
18 7 —9|°

Observacao 6.1.1. Em geral, a multiplicagdo de matrizes nao é comutativa, isto é,

ser obtido pela matriz

1-042-2 1-(-1)+2-1 1-3+2-0
-3-04+4-2 -3-(-1)+4-1 -3-34+4-0

C=A-B=

existem matrizes quadradas A e B de mesma ordem tais que
A-B#B-A.

Para ilustrar esse fato, basta apresentar um contraexemplo. Considere as matrizes

o]

Inicialmente, calculemos o produto:
1 2 Lo |7 2
01| [3 1| |3 1|

AT ]

Observa-se que A - B # B - A, portanto a multiplicacao de matrizes nao é comutativa em

A-B=

Agora, calculando B - A, temos:

B.A:

geral.
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Proposicao 6.1.1. A multiplicagdo de matrizes é associativa, isto é, se A, B e C sao
matrizes de ordens compativeis (de modo que os produtos envolvidos estejam definidos),

entao

(A-B)-C=A-(B-0).

Demonstragio. Sejam A = (a;;) uma matriz de ordem m x n, B = (b;;) uma matriz de
ordem n X p e C' = (¢y) uma matriz de ordem p X ¢. Vamos mostrar que o elemento

genérico da linha ¢ e coluna [ de (A- B)-C é igual ao elemento correspondente de A-(B-C).

Primeiramente, o elemento (i, k) da matriz A - B é dado por

(A . B)zkz = Z Clij bjk-

j=1

Logo, o elemento (i,1) da matriz (A- B) - C é

p n
{(A B } Z A B zk Crl = Z (Z Qg5 jk) Crl = Z Z@ij bjk Ckl-
k=1

k=1 k=1j=1

Por outro lado, o elemento (j,1) da matriz B - C' é dado por
P
(B . C)jl == Z bjk Ckl.
k=1
Assim, o elemento (i,1) da matriz A- (B -C) é

n n p n p
A-(B-0O)] = a;(B-C)i = a (Z bjk Ckl) =2 > aijbjk cur
j=1 j=1 k=1

j=1k=1

Como as somas finitas podem ser reordenadas livremente (comutatividade e associ-

atividade da adigdo de niimeros reais), segue que

p n n p
>3 by = 33 o e
j=1k=1

k=1j=1

ou seja, [(A - B) - C]

(2

= [A (B - C’)} , bara todo i e todo [. Portanto,
(A-B)-C=A-(B-C),
como queriamos demonstrar. O

Definigao 6.1.4. A matriz identidade, denotada por I, é a matriz quadrada de ordem n

cujos elementos da diagonal principal sao iguais a 1 e todos os demais iguais a 0, ou seja,

1, sei=7,

0, sei#j.

aij =
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Exemplo 6.1.4. As matrizes

1
10
I, = e Is=10
QM :

0

S = O

0
0
1
sao as matrizes identidades de ordem 2 e 3, respectivamente.

Proposigao 6.1.2. Seja A uma matriz quadrada de ordem n e seja [,, a matriz identidade

de mesma ordem. Entao

AL, =1,-A=A,

isto é, a matriz identidade comuta com qualquer matriz quadrada de mesma ordem,

funcionando como elemento neutro da multiplicacao de matrizes.

Demonstragio. Seja A = (a;;) uma matriz quadrada de ordem n e seja I, = (;;) a matriz

identidade de ordem n, em que ¢;; é o delta de Kronecker, definido por

1, sei =7,

0, sei##j.

51']' -

Vamos mostrar inicialmente que A - I,, = A. O elemento (i,j) do produto A - I, é

dado por
(A . In)ij = Z At (Skj.
k=1

Como d;; = 0 para todo k # j e 0;; = 1, apenas o termo em que k£ = j é nao nulo na
soma, restando

(A In)ij = ag;.
Logo, A- I, = A.

Analogamente, mostremos que I, - A = A. O elemento (i, j) do produto I, - A é

dado por
(I - A)ij = Y dir, g
k=1

Novamente, como 6;, = 0 para todo k # i e §; = 1, apenas o termo em que k = i é nao
nulo, restando

(In - A)ij = ai;.
Logo, I, - A = A.

Portanto,

como queriamos demonstrar. O
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Definicao 6.1.5. Seja A € M,,,(R). Dizemos que A é invertivel ou nao singular quando

existe uma matriz B € M,,«,(R) tal que
A-B=B-A=1,.

Nesse caso, B é denominada matriz inversa de A e denotamos B = A~

Proposicao 6.1.3. Se A € M, (R) possui inversa, entao essa inversa é tnica.

Demonstragdo. Suponha que A possua duas matrizes inversas, B e C, isto é,

A-B=B-A=1,

A-C=C-A=1,.

Escrevendo B = B - I,, e substituindo I, = A - C, obtemos
B=B-(A-0).

Pela associatividade da multiplicacdo de matrizes,

B=(B-A)-C.
Como B - A = I,,, segue que
B=1,-C=C.
Portanto, a inversa, quando existe, é inica. O

Definigao 6.1.6. Seja A = (a;j) € M;,x,(R). O determinante de A, denotado por det(A),

¢é definido recursivamente por:

e Sen =1, entao det(A) = ay;.
e Sen > 2, entao, fixado j com 1 < j < n,
det(A) = > ai;(—1)"" det(A(il 7)),
i=1
onde A(i|j) é a matriz obtida de A pela supressao da i-ésima linha e da j-ésima
coluna.

Proposicao 6.1.4. Seja A € M,,«,(R) e seja B a matriz obtida de A trocando-se duas
linhas entre si. Entao
det(B) = —det(A).



Capitulo 6. BASES MATEMATICAS 39

Demonstracao. Passo 1: Féormula de Leibniz.

Por definicao, o determinante de A = (a;;) é dado por

det(4) = > sgn(o) [[ aioe)
=1

O'ESn

onde S,, é o conjunto de todas as permutagoes de {1,2,...,n} e sgn(o) é o sinal da

permutacao o (+1 se o é par, —1 se é impar).

Passo 2: Trocando duas linhas.

Suponha que B seja obtida de A trocando as linhas p e ¢ (com p # q). Isso significa

que as entradas de B satisfazem

bpj = Qqjy, bqj = Qpj, bij = ai; para 7£ D, q.

Aplicando a férmula de Leibniz a B:

det(B) = > 520(0) bpo) baota) [ Vo) = 2 580(0) @4.00) apota) [ tiotiy
7 i;f?q 7 i;ﬁ:z%q

Passo 3: Mudancga de variavel na soma.

Seja 7 = (p q) a transposigao que troca p e ¢, e defina ¢/ = g o 7. Como 7 é uma
bijecao de S,, em si mesmo, quando ¢ percorre todo S, o’ também percorre todo S,,. Note

que:

o'(p)=o(r(p) =0le), o'(g)=0(r(q)) =0(p),  0'(i)=0(i) parai#p,q.

Reescrevendo a expressao do Passo 2 em termos de o:

n n n
Qq,0(p) Up,a(q) H Qio(i) = Ap,o’(p) Aq,0'(q) H Ao (3) = H i, (4) -
i;ﬁp,q i;fp,q ’

Além disso, como 7 é uma transposi¢ao (permutacao impar),

sgn(o) = sgn(o’ o 771) = sgn(o’) sgn(7') = —sgn(o’).
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Passo 4: Conclusao.

Substituindo no Passo 2 e somando agora sobre ¢’ € S, (a soma é a mesma, pois

o +— o' é uma bije¢ao de S,,):

det(B) = > (— sgn(a’)) f[lai’al(i) =— ) sgn(o) f[lai’al(i) = —det(A). O

o’'eSny o'eSy

Proposigao 6.1.5. Seja A € M, «,(R). Se A possui duas linhas iguais ou duas colunas
iguais, entdo det(A) = 0.

Demonstracao. Vamos demonstrar o caso de linhas iguais; o caso de colunas é anélogo,

bastando aplicar o resultado a A” e usar que det(A) = det(A”).

Passo 1: Propriedade da troca de linhas.

Uma propriedade fundamental do determinante é que, se B é obtida de A trocando-

se duas linhas entre si, entdo
det(B) = —det(A).

Passo 2: Aplicando a hipétese.

Suponha que as linhas i e j de A (com ¢ # j) sejam iguais, isto é, A, = A;, onde

A denota a k-ésima linha de A.

Seja B a matriz obtida de A trocando-se as linhas ¢ e j. Como A; = A;, essa troca
nao altera a matriz, ou seja,

B=A.

Passo 3: Conclusao.

Por um lado, pelo Passo 1,
det(B) = —det(A).

Por outro lado, como B = A,
det(B) = det(A).

Igualando as duas expressoes:

det(A) = —det(A) = 2det(4)=0 = det(A)=0.
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I[sso prova o resultado para linhas. Para colunas, se A tem duas colunas iguais,
entdo AT tem duas linhas iguais, e pelo caso ji demonstrado, det(AT) = 0. Como
det(A) = det(AT), segue que

det(A) = 0. O

Proposicao 6.1.6 (Teorema de Binet). Sejam A e B matrizes quadradas de mesma ordem

n. Entao
det(A - B) = det(A) - det(B).

Demonstracio. A demonstracgao é feita em duas etapas: primeiro para o caso em que A é
uma matriz elementar, e depois para o caso geral, utilizando o fato de que toda matriz
pode ser escrita como produto de matrizes elementares e, eventualmente, de uma matriz

com uma linha nula.
Caso 1: A é uma matriz elementar.

Recordemos que uma matriz elementar é obtida a partir da matriz identidade I,

por meio de uma Unica operacao elementar sobre linhas. Ha trés tipos possiveis:

(i) Multiplicagdo de uma linha por um escalar ndao nulo A: nesse caso, det(A) = A, e
sabe-se que det(A - B) corresponde a multiplicar a linha correspondente de B por A,
de modo que det(A - B) = X - det(B) = det(A) - det(B).

(ii) Troca de duas linhas: nesse caso, det(A) = —1, e A - B corresponde a trocar as

duas linhas correspondentes em B, o que troca o sinal do determinante. Assim,
det(A - B) = —det(B) = det(A) - det(B).

(iii) Substitui¢do de uma linha pela soma dela com um multiplo de outra linha: nesse
caso, det(A) = 1, e essa operagdo nao altera o valor do determinante. Logo,
det(A - B) = det(B) = det(A) - det(B).

Em todos os trés casos, portanto, vale det(A - B) = det(A) - det(B) quando A é elementar.
Caso 2: A é nao singular.

Se A é invertivel, entao A pode ser escrita como um produto de matrizes elementares:
A:ElEQEk
Aplicando repetidamente o resultado do Caso 1, obtemos

det(A-B) = det(Ey - - - Ey-B) = det(Ey)-det(Ey - - - Ej-B) = - - - = det(E,)-det(E) - - - det(Ey)-det(B)
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Por outro lado, aplicando o mesmo raciocinio a A isoladamente, segue que
det(A) = det(Ey) - det(Ey) - - - det(Ey).
Substituindo, concluimos que

det(A - B) = det(A) - det(B).

Caso 3: A é singular.

Se A é singular, entao det(A) = 0, e é suficiente mostrar que A - B também ¢é
singular, de modo que det(A - B) = 0 e a igualdade se verifica trivialmente. De fato,
como A é singular, existe um vetor nao nulo v € R” tal que Av = 0. Suponha, por
absurdo, que A - B seja ndo singular. Entao existiria um vetor w tal que Bw = v (pois B

necessariamente seria sobrejetora caso A - B fosse invertivel). Mas entao
(A-B)w = A(Bw) = Av =0,

com w # 0 (pois v # 0), o que contradiz a hipétese de que A - B é nao singular. Logo,

A - B é singular, e portanto

det(A- B) =0 =det(A) - det(B).

Combinando os trés casos, concluimos que, para quaisquer matrizes quadradas A e

B de mesma ordem,

det(A - B) = det(A) - det(B),
como queriamos demonstrar. O

Definicao 6.1.7. Seja A € M, «,(R). Definimos o cofator do elemento a;; da matriz A

como

Afs = (—1)" det(A(i[4)).

A matriz B = [A{H sera chamada de matriz dos cofatores de A e sua transposta sera
nxn

chamada de matriz adjunta de A, denotada por adj(A).

Proposicao 6.1.7. Uma matriz A € M,,(R) é invertivel se, e somente se, det(A) # 0.

Demonstragio. (=) Seja A invertivel. Pela definigao, existe uma matriz B tal que

A-B=B-A=1,.
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Aplicando a propriedade do determinante ao produto de matrizes, temos
det(A - B) = det(A) - det(B).

Como A - B = I, segue que
det(A) - det(B) = det([,) = 1.

Portanto, det(A) # 0.

(<) Suponha que det(A) # 0.

Passo 1: As colunas de A sao linearmente independentes.

De fato, se as colunas ay, as, ..., a, de A fossem linearmente dependentes, alguma

coluna poderia ser escrita como combinagao linear das demais, digamos
Ap = €101 + C209 + -+ + Cp_1Qp—1-

Substituindo a,, por a, — cia; — -+ — ¢,_1a,_1 (operagdo que nao altera o determinante),
obteriamos uma coluna nula, e portanto det(A) = 0, contradizendo a hipdtese. Logo, as

colunas de A sao linearmente independentes.

Passo 2: As colunas formam uma base de R".

Como A possui n colunas e elas sdo linearmente independentes em R”, e todo
conjunto de n vetores linearmente independentes em um espago de dimensao n é uma

base, segue que as colunas de A formam uma base de R™.

Passo 3: O posto de A é n.

O posto de A é, por definicao, a dimensao do espaco gerado por suas colunas.

Como essas colunas formam uma base de R", esse espago tem dimensao n. Logo,

posto(A) = n.

Conclusao.

Como posto(A) = n, a matriz A tem posto completo, e portanto A é invertivel. [

Proposicao 6.1.8. Seja A € M,,..,(R). Entao,

adj(A) - A = det(A) - I,.
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Demonstragio. O elemento da posigao (i, 7) do produto adj(A) - A é dado por

(adj(A) - A)i; = > Afj ary.
k=1

Se i = j, essa soma corresponde a expansao de Laplace do determinante pela coluna

7, logo

Se i # j, a soma Y.p_; Af:ay; é igual ao determinante da matriz obtida de A
substituindo sua coluna 7 pela coluna j. Essa matriz possui duas colunas iguais (a coluna

i e a coluna j originais coincidem), portanto seu determinante é zero. Assim,

(adj(A) - A)y; = 0.

Portanto,
adj(A) - A = det(A) - I,. O
Proposicao 6.1.9. Se A € M,.,(R) é invertivel, entao

1
~ det(A)

At ~adj(A).

Demonstragio. Se A é invertivel, entao det(A) # 0. Pela proposigao anterior,

adj(A) - A = det(A) - I,,.

1
Multiplicando ambos os lados por ————, obtemos
et(A)
! adj(A) | -A=1
det(A) i
Logo, )
ATl = dj(A).
der(A) )

O

Definicao 6.1.8. Sejam a,b € Z e n € N\ {0}. Dizemos que a é congruente a b médulo
n se a diferenca a — b é divisivel por n, isto é, existe um inteiro k tal que a — b = kn.
Escrevemos:

a=b (mod n).

Exemplo 6.1.5. Considere as congruéncias:
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1. 17=5 (mod 12), pois 17 — 5 = 12;
2. 25 =1 (mod 4), pois 25 — 1 = 24 = 6 - 4;

3. =3 =7 (mod 10), pois =3 —7 = —10 = (—1) - 10.

Definigao 6.1.9. Dado n € N\ {0}, a classe de congruéncia de um inteiro @ médulo n é
o conjunto
[al, ={x€Z|xz=a (modn)}={a+kn|keZ}.

Exemplo 6.1.6. A classe de congruéncia de 3 médulo 5 é

Bls={-,-7,-2,3,813,18,--- }.

Definicao 6.1.10. Se k € N\ {0}, entao

é o conjunto de todos os restos possiveis quando dividimos um inteiro por k.

Exemplo 6.1.7. Temos Z5 = {[0]5, [1]57 [2]5, [3]5, [4]5}

Defini¢do 6.1.11. Um elemento [a] € Zj, sera invertivel quando existir [b] € Zj, tal que

[a] - [b] = [1]. Nesse caso, [b] é chamado de inverso de [a].

Definicao 6.1.12. Dados dois inteiros a e b, ndo ambos nulos, o mdximo divisor co-
mum (mdc) de a e b, denotado por mdc(a,b), é o maior inteiro positivo que divide

simultaneamente a e b, isto é:
mdc(a,b) = max{d € Z;d | a e d | b}

Exemplo 6.1.8. Calcule mdc(48, 18).

Solucao: Listando os divisores de cada ntimero:

« Divisores de 48: 1,2,3,4,6,8,12, 16, 24, 48

o Divisores de 18: 1,2,3,6,9,18

Os divisores comuns sao: 1,2,3,6. Portanto:

mdc(48, 18) = 6
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Proposicao 6.1.10 (Algoritmo da divisao). Sejam a,b € Z com b # 0. Existem tnicos
q,7 € 7 tais que

a=b-qg+r, 0<r<lb.
Demonstracao. Existéncia. Considere o conjunto

S={a—-b-qlqeZ}NZ,.

Como S é um subconjunto nao vazio de Z., pelo Principio da Boa Ordenacao (PBO), S
possui um elemento minimo. Seja r = a — b - qg esse elemento minimo, para algum ¢y € Z.

Por construgao, r > 0. Resta mostrar que r < [b].

Suponha, por contradi¢ao, que r > |b|. Entao
Fmr bl =a—b-go— b >0,

e r’ < r, o que contradiz a minimalidade de r em S. Portanto, 0 < r < |b|, e existem

q,r € 7Z satisfazendo a =b-q+r.
Unicidade. Suponha que existam ¢,¢' € Z e r,r" € Z com 0 < r, 7" < |b] tais que
a=b-qg+r=>b-¢+r".

Subtraindo, obtemos b- (¢ — ¢') = ' — r, logo |b| divide |’ — r|. Como 0 < |r" —r| < |b],
a tnica possibilidade é |’ — r| = 0, isto é, r = r/. Consequentemente, b- (¢ —¢') = 0 e,

como b # 0, conclui-se que ¢ = ¢'. O

Proposicao 6.1.11 (Teorema de Bézout). Sejam a,b € Z, ndo ambos nulos. Entao

existem inteiros z,y € Z tais que:
ax + by = mdc(a, b)
Em outras palavras, o maximo divisor comum de a e b pode ser expresso como combinagao
linear inteira de a e b.
Demonstracio. Seja d = mdc(a,b) e considere o conjunto:
S={ax+by|xz,y€Z, axr+by >0}

O conjunto S é nao vazio, pois a® + b* > 0 pertence a S. Pelo PBO, S possui um elemento

minimo; seja m = axg + byy esse minimo.
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Passo 1: m|a e m|b.
Pelo algoritmo da divisao, existem ¢,r € Z com 0 < r < m tais que:
a=qgm+r = r=a(l —qxg) + b(—qyo)

Se r > 0, entdo r € S, contradizendo a minimalidade de m. Logo r = 0, e portanto m | a.

De forma andloga, m | b.
Passo 2: d | m.
Como d | a e d|b, temos d | (axo + byy), logo d | m.
Conclusao: Do Passo 1, m < d. Do Passo 2, d < m. Portanto m = d, ou seja:
mdc(a, b) = axy + byo. O
Exemplo 6.1.9. Expresse mdc(48, 18) como combinagao linear de 48 e 18.

Solucgao: Aplicando o Algoritmo da divisao:

48=2-18+12
18=1-12+6
12=2-64+0

Logo mdc(48, 18) = 6. Realizando a substitui¢ao retroativa:

6=18—1-12
=18 —1-(48—2-18)
=3.18 —1-48

Portanto:
mdc(48,18) =48 - (—1) + 18 - (3)

Proposigao 6.1.12. Um elemento [a] € Z; é invertivel se, e somente se, mdc(a, k) = 1.

Demonstragio. (=) Suponha que [a] seja invertivel. Entao existe [b] tal que [a] - [b] = [1],
ou seja, ab =1 (mod k). Logo, existe um inteiro ¢ tal que ab — 1 = kt. Qualquer divisor

comum de a e k divide 1, portanto mdc(a, k) = 1.

(<) Se mdc(a, k) = 1, pelo Teorema de Bézout existem inteiros w,v tais que
au + kv = 1. Reduzindo médulo k, obtemos au = 1 (mod k), logo [a] - [u] = [1] e [a] é

invertivel. L]
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Corolario 6.1.1. Seja A € M,,»,(R). O determinante da matriz A serd invertivel em Zj
se mdc(det(A), k) = 1.

Definigao 6.1.13. O conjunto Zys = {0,1,2,...,25}, munido das operagoes de adigao e
multiplicacao definidas modulo 26, possui estrutura de anel comutativo. Para quaisquer
a,b € Zog:

a®b=a+b (mod 26) e a®b=a-b (mod 26)

Nessa estrutura valem: fechamento, associatividade, comutatividade, elemento neutro

aditivo, elemento inverso aditivo, elemento neutro multiplicativo e distributividade.

Observagao 6.1.1. O anel Zyg nao é um corpo, pois nem todo elemento nao nulo possui
inverso multiplicativo. Um elemento a € Zyg é invertivel se, e somente se, mdc(a, 26) = 1.

Os elementos invertiveis sdo:
{1,3,5,7,9,11,15,17,19, 21, 23,25}

Esses constituem o grupo multiplicativo Zs.

Os conceitos apresentados neste capitulo constituem a base tedrica necessaria para
compreender o funcionamento da Cifra de Hill. Com apoio nesses fundamentos, o proximo
capitulo desenvolvera o processo de codificacao e decodificagdo de mensagens, evidenciando

a articulagdo entre teoria matematica e aplicagao pratica.
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7 CODIFICACAO E DECODIFICACAO UTI-
LIZANDO A CIFRA DE HILL

Neste capitulo apresenta-se o funcionamento da Clifra de Hill, descrevendo de forma
detalhada o processo de codificagao e decodificacdo de mensagens por meio de operagoes
matriciais e aritmética modular. O objetivo nao é apenas expor o algoritmo, mas discutir
cada etapa sob a perspectiva de seu potencial e de seus desafios no contexto do ensino de

matrizes.

A exposicao estd organizada em duas grandes secoes: a codificagdo (Secao 7.2) e a
decodificagao (Segao 7.3). Em cada etapa do algoritmo, além do procedimento matemaético,
sao apresentadas notas pedagdégicas que discutem como o professor pode conduzir aquele
momento em sala de aula, quais erros os estudantes tendem a cometer e em quais situagoes

o uso de tecnologia é recomendado sem comprometer a aprendizagem conceitual.

7.1 Consideracoes Iniciais sobre o Algoritmo

Antes de apresentar o exemplo completo, é necessario situar o estudante diante da
estrutura geral do método. A Cifra de Hill opera com blocos de letras, transformando-os
simultaneamente por meio de uma multiplicagdo matricial seguida de redugao modular.
Essa caracteristica a distingue das cifras de substituicao simples, como a Cifra de César, e
é exatamente o que a torna resistente a anélise de frequéncia de letras individuais (SINGH,
2001).

O funcionamento do método depende de trés elementos fundamentais, que precisam

estar claros antes de iniciar qualquer exemplo:

1. A matriz-chave A, que deve ser invertivel em Zyg, ou seja, mdc(det(A), 26) =1 e

det(A) # 0.
2. A tabela de conversao entre letras e nimeros inteiros de 0 a 25.

3. A operacgao de redugdao méodulo 26, que garante que todos os valores resultantes

correspondam a uma letra valida do alfabeto latino.

A necessidade de reduzir moédulo 26 decorre diretamente do fato de o alfabeto

latino possuir exatamente 26 letras. Ao multiplicar um vetor pela matriz-chave, os valores
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resultantes podem ser maiores que 26 e portanto, nao corresponderiam a nenhuma letra
valida. A operagao modulo 26 garante que todos os valores permanegam no intervalo
{0,1,2,...,25}. Em termos matemadticos, se ¢ é o valor resultante da multiplicacdo, o
valor cifrado ¢’ é dado por:

d =c¢ (mod 26),

o que significa que ¢’ é o resto da divisdo de ¢ por 26. Por exemplo, se a multiplicacao

produz o valor 29, tem-se:
20=1-2643 = 29=3 (mod 26),

que corresponde a letra D. Dessa forma, a redugao moédulo 26 atua como um mecanismo
de wraparound, fazendo com que os valores numéricos “circulem” dentro do intervalo do
alfabeto.

Nota pedagégica — A reducgao modular como ponto de partida. Recomenda-
se que o professor nao apresente a redugao modular apenas como uma etapa técnica do
algoritmo, mas como uma necessidade que emerge naturalmente do problema. Uma boa
estratégia é comecar perguntando aos alunos: “Se eu obtiver o numero 57 apdés uma
multiplicagdo, a qual letra ele corresponderia?” Diante da impossibilidade imediata, o
estudante percebe a necessidade de um sistema de “reciclagem” dos valores, o que motiva
a introducado da aritmética modular de forma organica. Essa abordagem esta alinhada
ao principio da reinvencao guiada de Freudenthal (1991), segundo o qual os estudantes

devem encontrar a necessidade do conceito antes de recebé-lo pronto.

7.2 Codificacao de Mensagens

Para ilustrar o processo de codificagao, sera utilizada a mensagem “ATAQUE
HOJE”. Os passos a seguir constituem o algoritmo completo, apresentado de forma

progressiva.

Passo 1 — Escolha da matriz-chave

O primeiro passo consiste em escolher uma matriz-chave A € M,,.,(Z) invertivel
em Zgg. De acordo com o Corolario 6.1.1, deve-se escolher A tal que mdc(det(A), 26) = 1.

Para este exemplo, adotamos n = 2 e a matriz:
3 3
A= .
2 5

Verificacao da validade da chave:

det(A)=3-5-3-2=15—-6=09.
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Como mdc(9, 26) = 1, a matriz A é invertivel em Zog e, portanto, vilida como

chave.

Nota pedagégica — A escolha da matriz-chave. A verificacdo da condicao
mdc(det(A), 26) = 1 é um momento privilegiado para retomar o conceito de maximo
divisor comum e sua rela¢ao com a invertibilidade modular (Proposigao 6.1.12). O professor

pode propor que os alunos testem outras matrizes e verifiquem, por conta prépria, quais
2
sao ou nao validas como chave. Por exemplo, a matriz B = |3 é tal que det(B) =2, e

como mdc(2, 26) = 2 # 1, ela nao é invertivel em Zsg e ndo pode ser usada. Esse exercicio
de tentativa e verificacdo fortalece a compreensao do papel do determinante, que com
frequéncia ¢é ensinado apenas como um nimero a ser calculado, sem que seu significado

estrutural seja explorado.

Erro comum: os estudantes podem confundir a condigao det(A) # 0 em R com a
condicao de invertibilidade em Zog. 1) importante deixar claro que em Zys nao basta o
determinante ser nao nulo: ele precisa ser coprimo com 26. Por exemplo, det = 13 nao

nulo em R, mas mdc(13,26) = 13, logo a matriz ndo é invertivel em Zag.

Passo 2 — Conversao das letras em niimeros

Cada letra do alfabeto é associada a um ntmero inteiro de 0 a 25, conforme a
Tabela 4. Essa correspondéncia transforma a mensagem em uma sequéncia de vetores

numéricos sobre os quais é possivel aplicar operagoes algébricas.

Tabela 4 — Conversao de letras para nimeros

AIB|C/ D E|F/GH I |J | K|L| M
o123 |45 |6 |7 |89 |10]|11]12
NIOPIQ|IR| S|T| UV W X|Y|Z
13141151617 |18 {1920 |21 |22 |23|24]|25

Fonte: Elaborado pelo autor (2026).

A mensagem “ATAQUE HOJE”, ignorando o espaco, é convertida letra a letra:

A T A @Q U FE H O J FE
N o o o o
0 19 0 15 20 4 7 14 9 4
Sugestao de atividade prévia: antes do exemplo completo, peca aos alunos
que convertam palavras de sua escolha em sequéncias numéricas e depois reconstruam
as palavras a partir de sequéncias dadas. Esse exercicio simples consolida a tabela de

conversao e reduz erros de substituicao nas etapas seguintes.
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Passo 3 — Organizacdo em blocos

Como a matriz-chave é 2 x 2, a mensagem ¢é organizada em blocos de tamanho 2.

Cada bloco formara um vetor coluna sobre o qual a multiplicagdo matricial sera aplicada:

7 9

Nota pedagdégica — O papel do espaco e de mensagens com niimero impar de
letras. O professor deve antecipar que os estudantes podem perguntar: “O que fazemos
com o0s espacos?” e “E se a mensagem tiver um numero impar de letras se vamos separar
em blocos de duas letras?” Ambas as situagoes merecem atencao antes de iniciar os calculos,

e nao depois.

Quanto aos espacos, a convenc¢ao mais simples é ignora-los na codificagdo, embora
existam variantes que os incluem como um simbolo adicional. Quanto ao niimero impar de
letras, a convencao é acrescentar a letra X ao final da mensagem para completar o tltimo
bloco. Por exemplo, a palavra “SOL” tornaria-se “SOLX” antes da conversdo. O professor
pode explorar com os alunos o problema que surgiria se esse preenchimento nao fosse feito:

o ultimo bloco teria apenas um elemento e a multiplicacao matricial nao estaria definida.

A escolha do tamanho do bloco nao é arbitraria: ela estda diretamente ligada a
ordem da matriz-chave. O professor pode aproveitar esse momento para perguntar: “O que
aconteceria se usdssemos uma matriz 3 X 3 como chave?” A resposta, blocos de trés letras,
abre uma discussao natural sobre como a dimensao da chave afeta tanto a seguranga do
método quanto a complexidade dos cdlculos. Matrizes de ordem maior tornam a cifra mais
segura, mas também mais trabalhosa. Para o contexto de sala de aula com célculo manual,
a ordem 2 é a mais indicada; para implementacoes computacionais, ordens maiores sao
plenamente vidveis e podem ser exploradas em atividades com planilhas ou linguagens de

programagcao.

Passo 4 — Multiplicacao matricial e reducao médulo 26

Para cada bloco v;, calcula-se A - v; e reduz-se o resultado médulo 26. O resultado

¢é o bloco cifrado c;.
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Bloco 1: v; = (0, 19)T
3 3 0 3-0+3-19 o7
A-vy = = = :
2 5)\19 2:0+5-19 95

57=226+5 = 57=5 (mod 26) (F),

Reducao:

05 =2326+17 = 95=17 (mod 26) (R).

¢, =(5,17)" — FR.

Bloco 2: vy, = (0, 16)"

e () () (2)

48 =126+ 22 = 48 =22 (mod 26) (W),

Reducao:

80=326+2 = 80=2 (mod26) (C).

c,=(22,2)" — WC.

Bloco 3: v3 = (20, 4)"
2 2
Ay, = 3 3 0 _ 7 .
2 5 4 60

72=226420 = 72=20 (mod 26) (U),

Reducao:

60 =226+8 = 60=8 (mod 26) (I).

c3 = (20, 8)" — UL

Bloco 4: v, = (7, 14)7

e () () (2)

63=226+11 = 63=11 (mod 26) (L),

Reducao:

84=326+6 = 84=6 (mod26) (G).

ci=(11,6)" — LG.
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() 0-()

39 =126-+13 = 39=13 (mod 26) (N),

Bloco 5: vs = (9, 4)"

Reducao:

38 =1.26+12 = 38=12 (mod 26) (M).

cs = (13, 12)7 — NM.

A mensagem original “ATAQUE HOJE” foi, portanto, cifrada como:

FRWCUILGNM

Nota pedagoégica — O custo computacional e o papel da tecnologia. Cada
bloco exige dois produtos internos de vetores, dois quocientes e dois restos de divisao. Com
cinco blocos, o exemplo completo envolve 20 multiplicagoes, 10 adi¢oes, 10 divisoes e 10
operacoes de resto, tudo isso sujeito a erros de atencao que, no contexto da Cifra de Hill,
produzem efeitos imediatamente visiveis: uma letra errada na mensagem cifrada resultara,
na decodificacdo, em uma letra incorreta na mensagem recuperada. Esse mecanismo de
verificagdo imediata é uma das virtudes didaticas do método e deve ser explorado pelo
professor: o estudante ndo precisa esperar a correcao para saber se acertou, a incoeréncia

do texto decodificado ja indica onde ocorreu o erro.

No entanto, ¢ importante reconhecer que o volume de célculo pode ser um obstaculo
ao engajamento, especialmente em turmas com dificuldades em aritmética basica. Algumas

estratégias podem ser adotadas:

e Divisao de trabalho em grupos: cada grupo realiza a codificagdo de um bloco e
os resultados sdo reunidos pela turma. Isso reduz o esforgo individual sem eliminar

o aprendizado.

« Uso de planilha eletronica para verificagao: apés o célculo manual, o professor
pode mostrar como os mesmos resultados sao obtidos em uma planilha (Excel,
LibreOffice Calc ou Google Sheets), utilizando as fun¢ées MMULT (multiplicagdo
matricial) e MOD (resto da divisdo). Isso nao substitui o cdlculo manual, mas reforca o
resultado e introduz o estudante ao uso de ferramentas computacionais para Algebra

Linear.
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« Uso de calculadora cientifica para a aritmética: é recomendéavel permitir
calculadora a partir do Passo 4. O objetivo da atividade é a compreensao do processo
matricial e da légica modular, ndao a fluéncia em multiplicacao de inteiros grandes.
Proibir a calculadora nesse ponto frequentemente desvia a atencao do conceito para

o calculo aritmético.

Erro comum: ao realizar a reducao modular, pode acontecer de muitos estudantes
simplesmente subtrairem 26 do resultado, o que é suficiente apenas quando o resultado esté
no intervalo [26, 51]. Para valores como 95 ou 80, é necessario subtrair 26 mais de uma vez
(ou calcular o quociente e o resto diretamente). O professor deve alertar explicitamente

para esse ponto antes de iniciar os calculos.

Outro erro que pode ocorrer: confundir a ordem do produto A - v com
v - A. Como a multiplicagdo de matrizes ndo é comutativa (Observacao 6.1.1), essas duas
expressoes produzem resultados distintos, e v - A nem sequer esta definida quando v é
vetor coluna e A é 2 x 2. Reforgar a ordem correta do produto ¢é essencial antes de cada

bloco.

7.3 Decodificacao de Mensagens

A decodificagdo é o processo inverso: dada a mensagem cifrada “FRWCUILGNM?”,
deseja-se recuperar o texto original “ATAQUEHOJE”. Para isso, é necessario calcular a

matriz inversa de A em Zsg e aplica-la a cada bloco cifrado.

Antes de iniciar, convém retomar a estrutura geral: se ¢ = Av (mod 26), entao,

multiplicando ambos os lados & esquerda por A~
A'c= A" (Av) =v (mod 26).

O vetor original v é recuperado. A existéncia de A~! em Zyg é garantida pela condicao
mdc(det(A), 26) = 1, verificada no Passo 1.

Nota pedagoégica — A decodificacao como motivagao para a matriz
inversa. Em muitos livros didaticos, a matriz inversa ¢ introduzida como uma defini¢ao
formal antes de qualquer motivacao. A Cifra de Hill oferece uma situagdo em que a
necessidade da inversa emerge naturalmente: “Se eu posso cifrar multiplicando por A,
como desfago essa operacio?” Essa pergunta, colocada pelo professor antes de enunciar
qualquer definigao, cria o contexto cognitivo que Ausubel (2003) denomina de organizador
avancado, uma estrutura prévia que prepara o estudante para assimilar o conceito formal

de forma mais significativa.
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Recomenda-se que o professor apresente a decodificacdo em uma aula separada da
codificagao, permitindo que os estudantes primeiro internalizem o processo de cifracao

antes de enfrentar o desafio adicional da inversio modular.

Passo 1 — Célculo do inverso de det(A) em Zg

Sabe-se que det(A) = 9. Precisamos encontrar 97! em Zyg, isto ¢, um inteiro z tal
que:
9z =1 (mod 26).

Testando valores de z de 1 a 25:

Tabela 5 — Busca do inverso de 9 em Ziog

x 9z 9z (mod 26)

19 9
2 18 18
3 27 1v

Fonte: Elaborado pelo autor (2026).

Portanto, 97! = 3 (mod 26), pois 9-3=27=1-26+1=1 (mod 26).

Nota pedagégica — Métodos para encontrar o inverso modular. O método
de busca exaustiva apresentado acima é adequado para fins pedagodgicos introdutorios,
pois é intuitivo e ndo exige conhecimentos prévios além da definicao de congruéncia. No
entanto, o professor deve apresenta-lo como um primeiro recurso, sinalizando que existem

métodos mais eficientes para casos praticos:

e Algoritmo de Euclides estendido: permite encontrar o inverso modular de
qualquer elemento sem a necessidade de teste exaustivo, sendo especialmente til
para modulos maiores. O exemplo apresentado no Exemplo 6.1.9 do Capitulo 6

ilustra esse procedimento.

e Planilha ou calculadora: a férmula =MOD (9xA1, 26) em uma planilha, ar-
rastada para as linhas correspondentes a x = 1,2,...,25, permite identificar o
inverso em segundos. Recomenda-se usar essa ferramenta para verificacao, nao como

substituto do raciocinio.

Erro comum: os estudantes podem interpretar 97! em Zs como é (a fracao

decimal), o que é conceitualmente incorreto nesse contexto. O professor deve enfatizar
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que estamos no anel Zsg, onde as operacoes sao definidas moédulo 26 e a nogao de fracao
nao se aplica. A analogia com o inverso multiplicativo em R pode ser 1til como ponto de
partida ( “assim como 5 - % =1 em R, queremos encontrar x tal que 9-x =1 em Zog”),

mas deve ser usada com cuidado para nao reforcar a confusao com fragoes.

Passo 2 — Calculo da matriz adjunta

3 3
Pela Definicao 6.1.7, a matriz adjunta de A = (2 ) é:

5
5 =3
adj(A) = :
i(4) (_2 5 )
Como precisamos trabalhar em Zsg, convertemos os coeficientes negativos:

—3=23 (mod 26), —2=24 (mod 26).

Logo:

adj(A) = (254 233) (mod 26).

Nota pedagoégica — Numeros negativos em Zoyg. A conversao de coeficientes
negativos para sua representacao positiva em Zsg € um ponto que pode gerar diavidas. O
professor pode utilizar a seguinte explicacao intuitiva: assim como um arco de —90° é
congruo a um arco de 270° (pois 270° + 90° = 360° = 0°), em Zgg um deslocamento de —3
é congruo a um deslocamento de 23, ja que 23 + 3 = 26 = 0. Da mesma forma que arcos
congruos a 360° representam a mesma posi¢ao final no ciclo trigonométrico, elementos
congruos modulo 26 representam o mesmo resto, basta trocar a “volta completa” de 360°
pela “volta completa” de 26 unidades. Essa analogia, ja familiar aos estudantes do estudo
de arcos e ciclos trigonométricos, é matematicamente precisa no contexto da aritmética

modular e pode tornar essa etapa mais natural para os estudantes.

Erro comum: ao calcular a adjunta de matrizes 2 x 2, estudantes podem trocar
os sinais dos elementos da diagonal secundaria ou esquecerem de trocar as posicoes dos

elementos da diagonal principal. Vale a pena retomar a formula explicita: para

A= (Z Z) adj(A) = (_dc _ab>
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Passo 3 — Célculo de A~ em Zog

Pela Proposicao 6.1.9, a inversa de A em Zog é:

15 69

e -1 j =3- > 2 mo = mo
A7 = (det A)""-adj(A) (mod 26) =3 (24 3) (mod 26) (72 9) (mod 26).

Reduzindo mddulo 26:
69 =226+ 17 = 69=17 (mod 26),

72=2264+20 — 72=20 (mod 26).

Portanto:

15 1
At = (22 97) (mod 26).

Verificagdo: é altamente recomendavel confirmar que A- A~! = I, (mod 26) antes

de prosseguir para a decodificacao:
3 3\ (15 17\ (315+320 3-17+3.9) (105 78
2 5)\20 9/ \215+520 217459/ \130 79/
Reduzindo moédulo 26:

105=426+1 = 105=1 (mod 26),

78=3204+0 — 78=0 (mod 26),
130 =526+0 = 130=0 (mod 26),

79=326+1 — 79=1 (mod 26).

A-At= (1 0) =1, (mod 26).
01

Nota pedagégica — A verificagdo como habito matematico. A etapa

de verificacio A - A™! = I, (mod 26) nao é apenas uma precaugio técnica: ela é uma

oportunidade pedagégica fundamental. O professor pode apresentd-la como um habito

matematico, a pratica de verificar o resultado antes de usi-lo em etapas subsequentes.

No contexto da Cifra de Hill, o custo de usar uma matriz inversa incorreta é alto: toda a

decodificacao sera errada, e o erro so sera percebido no final.

Do ponto de vista da aprendizagem, a verificacao reforca a definicaio de matriz

inversa (A - A™! = I) de forma ativa. Em vez de o estudante memorizar a definigao, ele a
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aplica concretamente para checar seu proprio calculo. Esse movimento de validacao é o que
Brousseau (1997) denomina situacao de validagao, o préprio contexto do problema oferece
ao estudante meios de verificar a correcao de suas respostas, reduzindo a dependéncia

exclusiva da autoridade do professor.

Sugestao: peca aos alunos que calculem também A~! - A e verifiquem que o
resultado é o mesmo. Isso refor¢a a comutatividade da inversa, propriedade que pode
parecer Obvia para o professor, mas nao é evidente para o estudante que acabou de aprender

que a multiplicacdo de matrizes em geral nao é comutativa.

Passo 4 — Decodificacdo de cada bloco

Aplica-se A~! a cada bloco cifrado ¢; e reduz-se médulo 26 para recuperar o bloco

original v;.

Bloco 1: ¢; = (5, 17) "

e 15 17 5 75 + 289 364
G = _= = .

! 20 9 17 100 + 153 253

364 =14-26+0 = 364=0 (mod 26) (A),

253 =926 + 19 = 253 =19 (mod 26) (7).
v, = (0,19)" — AT.

Bloco 2: ¢, = (22, 2)7

ot (1517 (22) _ (304 34) _ (364
>“\20 o/ \2) \ao+18)  \458)°
364 =0 (mod 26) (A),

458 = 1726+ 16 = 458 =16 (mod 26) (Q).

vy = (0, 16)" — AQ.

Bloco 3: c3 = (20, 8)"

et (15 17\ (20) _ (3004136 _ (436
T loo o) \8) \ao+72)  \um2)

436 = 1626 + 20 =—> 436 =20 (mod 26) (U),
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472 =18:26+4 = 472=4 (mod 26) (E).

vs = (20, 4)" — UE.

Bloco 4: ¢, = (11, 6) "

et 1517\ (1) _ (1654102 _ (267
720 9/ \6 9290 + 54 274 ]
267 =1026+7 = 267=7 (mod 26) (H),

274 = 1026 + 14 = 274 =14 (mod 26) (O).

vy = (7, 14)" — HO.

Bloco 5: c5 = (13, 12)7

ot (15 17\ (13 _ (195+204) _ (399
> 120 9/ \12 260 + 108 368/
300 = 1526+ 9 = 399=9 (mod 26) (J),

368 = 14-26 + 4 —> 368 =4 (mod 26) (E).

vs=(9,4)" — JE.

A mensagem decodificada é:

ATAQUEHOJE

que, reintroduzindo o espaco suprimido antes da cifragao, corresponde a mensagem original

“ATAQUE HOJE”.

7.4 Sintese do Algoritmo e Quadro Comparativo

A tabela 7 resume as etapas do algoritmo de codificagdo e decodificacao, destacando

o conceito mateméatico mobilizado em cada fase e os principais erros a evitar. Esse tabela

pode ser utilizado pelo professor como material de apoio para os estudantes durante a

execucao das atividades praticas.
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Tabela 6 — Sintese do algoritmo da Cifra de Hill com observagoes pedagdgicas

Etapa Operacgao Conceito mobili- Erro possivel
zado
Escolha da Verificar Determinante; inverti- Confundir det A # 0
chave mdc(det A,26) =1  bilidade modular em R com invertibili-
dade em Zog
Conversao Letras — inteiros Tabela de codificacdo Erros de substituicio;
em {0,...,25} esquecer de tratar es-

pagos

Organizagdo em
blocos

Agrupar pares de in-
teiros em vetores co-
luna

Vetores; adequacao
ao tamanho da chave

[gnorar blocos incom-
pletos (nimero mpar
de letras)

Multiplicagao
matricial

c=Av

Produto matriz-vetor

Inverter a ordem: v-A
(ndo definida)

Redugao modu-
lar

¢ = ¢ (mod 26)

Aritmética modular;
resto da divisao

Subtrair 26 apenas
uma vez quando o re-
sultado excede 51

Inverso modular

Encontrar (det A)~!
em Zgﬁ

Inverso  multiplica-
tivo;  Teorema de
Bézout

Interpretar 9~! como
a fragao 1/9

Matriz adjunta

adj(A) com coefi-

Cofatores; transposi-
¢ao; representacao de
negativos

Trocar elementos ou
sinais na adjunta 2 x 2

Decodificacao

cientes reduzidos
mod 26

v = A lc
(mod 26)

Aplicacao da inversa;
verificacao

Esquecer de verificar
A-A7' = ] antes de
decodificar

Fonte: Elaborado pelo autor (2026).
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7.5 Consideracoes sobre a Viabilidade Didatica

A apresentacao detalhada do algoritmo neste capitulo evidencia tanto o potencial
quanto as tensoes inerentes ao uso da Cifra de Hill como recurso didatico. E necessario
reconhecer essas tensdes com clareza, para que o professor possa preparar-se adequadamente

para enfrenta-las.

A primeira tensao diz respeito ao custo cognitivo do algoritmo. O processo
completo de codificacao e decodificacdo de uma mensagem de dez letras, como o exemplo
apresentado, exige um volume consideravel de calculo. Para estudantes com dificuldades em
operagoes aritméticas basicas, esse volume pode desviar a atencao do conceito matematico

central para a execugao mecanica de contas. A estratégia recomendada é distribuir as
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etapas ao longo de mais de uma aula, permitir o uso de calculadora a partir do Passo 4
e adotar a divisao de trabalho em grupos conforme descrito nas notas pedagogicas da
Secao 7.2.

A segunda tensao diz respeito a aritmética modular como pré-requisito. A
Cifra de Hill pressupoe a compreensao de congruéncia e de inverso modular, contetido que
nao integra explicitamente o curriculo do Ensino Médio segundo a BNCC e que, portanto,
precisa ser construido ao longo da propria sequéncia didatica (Atividade 3 da sequéncia
proposta no Capitulo 8). O professor deve avaliar, a partir do diagnéstico de sua turma,

quanto tempo serd necessario para essa construcao antes de iniciar a Atividade 4.

A terceira tensao é, paradoxalmente, uma virtude: os erros sao visiveis. Um
equivoco em qualquer etapa, seja na multiplicacao, seja na reducao modular ou no calculo
da inversa, produz um texto decodificado incoerente, que o préprio estudante pode
identificar como incorreto sem depender da correcao do professor. Essa caracteristica
transforma os erros em oportunidades de revisao e de discussao, alinhando-se ao que
Brousseau (1997) denomina situagoes de validacao, nas quais o contexto do problema

oferece retroalimentacao imediata ao estudante.

Em suma, a Cifra de Hill ndo é um recurso de aplicagao trivial: ela exige planeja-
mento, tempo e sensibilidade pedagdgica. Quando bem conduzida, no entanto, oferece ao
estudante uma experiéncia rara no ensino de matrizes: a de usar os conceitos para resolver
um problema com finalidade clara, verificar os resultados por conta prépria e perceber
que a matematica abstrata tem consequéncias concretas e imediatamente observaveis.
Com base nessa articulagao entre fundamentos matematicos e aplicacao contextualizada,

o capitulo seguinte apresenta o produto educacional elaborado nesta dissertagao.
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8 PRODUTO EDUCACIONAL: SEQUENCIA
DIDATICA PARA O ENSINO DE MATRI-
/ES COM A CIFRA DE HILL

8.1 Apresentacao

Considerando os fundamentos teéricos discutidos nos capitulos anteriores e o
potencial pedagogico da Cifra de Hill evidenciado no processo de codificagao e decodificagao,
apresenta-se, neste capitulo, como produto educacional uma sequéncia didatica para
o ensino de matrizes no Ensino Médio. O produto foi elaborado com o objetivo de
favorecer uma aprendizagem significativa dos conceitos de matriz quadrada, multiplicacao
de matrizes, determinante, matriz inversa e aritmética modular, articulando teoria e

aplicacao em um contexto motivador.

A sequéncia é composta por quatro atividades progressivas, pensadas para tur-
mas do Ensino Médio, preferencialmente do 2° ou 3° ano, e distribuidas ao longo de
aproximadamente seis aulas de 50 minutos, conforme a Tabela 8. O fio condutor é a
Cifra de Hill: parte-se de uma forma mais simples de criptografia (Cifra de César) para
construir, de modo gradual, os conceitos matematicos necessarios — multiplicacao de
matrizes, determinante, matriz inversa e aritmética modular — até a aplicacao plena da

cifra matricial na ultima atividade.

A organizacao das atividades segue a logica de uma sequéncia didatica, compreen-
dida como um conjunto de atividades ordenadas, estruturadas e articuladas em torno de um
objetivo de aprendizagem definido (ZABALA, 1998), e organizada em etapas progressivas
que conduzem o aluno da mobilizacao de conhecimentos prévios ao dominio do contetido
(DOLZ; NOVERRAZ; SCHNEUWLY, 2004). Esse arranjo respeita também os principios
da aprendizagem significativa (AUSUBEL, 2003): cada etapa é introduzida por uma
situagdo motivadora que ativa conhecimentos prévios antes da formalizacao matematica.
A criptografia cumpre aqui a funcao de organizador avancado ao conferir ao conteido
um contexto real, reconhecivel e socialmente relevante antes mesmo de sua apresentacao

formal.

Reconhece-se, de antemao, uma limitagdo importante: a sequéncia nao foi aplicada
empiricamente em sala de aula ao longo desta pesquisa. Trata-se, portanto, de uma

proposta fundamentada teoricamente, cujos resultados efetivos dependem de validacao em
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campo. Investigacoes futuras sao necessarias para avaliar o impacto real na aprendizagem,

na motivagao discente e na consolidagdo dos conceitos envolvidos.

8.2 Vinculacao com a BNCC: habilidades, lacunas e posicionamento

curricular

A Base Nacional Comum Curricular (BNCC) nao contempla, para o Ensino Médio,
habilidades que tratem explicitamente de matrizes, determinantes ou matrizes inversas
como objetos matematicos auténomos. Essa auséncia é uma lacuna curricular reconhecida
na literatura (cf. Capitulo 3) e tem consequéncias praticas diretas: muitos materiais
didaticos e planejamentos docentes abordam o tema de forma marginal ou excessivamente

procedimental, sem articulagdo com aplicagoes.

A habilidade mais diretamente relacionada ao contetdo desta sequéncia é a
EM13MAT301, que orienta os estudantes a:

Resolver e elaborar problemas do cotidiano, da Matematica e de outras areas do
conhecimento, que envolvem equagoes lineares simultaneas, usando técnicas algébricas

e graficas, com ou sem apoio de tecnologias digitais (BRASIL, 2018, p. 536).

Contudo, essa habilidade aborda matrizes apenas de modo indireto, no contexto da
resolucao de sistemas lineares. A codificacao e a decodificagao matricial exigem contetdos
— como multiplicagdo de matrizes, cofatores, adjunta e invertibilidade em Zj; — que nao
possuem correspondéncia direta em nenhuma habilidade da BNCC do Ensino Médio,

conforme as habilidades mobilizadas na sequéncia didatica da Tabela 7.

O professor que optar por desenvolver esta sequéncia deve embasar sua escolha no
Projeto Politico-Pedagogico (PPP) da escola, nos referenciais curriculares estaduais que

complementam a BNCC, ou em decisoes colegiadas de area.

Esse posicionamento nao invalida a proposta: a BNCC estabelece uma base
minima, ndo um teto curricular. A inclusdo de matrizes como contetido autéonomo é
pedagogicamente justificavel e aparece com frequéncia em livros didaticos, planejamentos
escolares e propostas curriculares voltadas ao Ensino Médio. O que se exige do docente é

clareza sobre o enquadramento curricular de sua decisao.
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Tabela 7 — Habilidades da BNCC mobilizadas pela sequéncia didatica

Cédigo

Enunciado resumido

Observacao critica

EM13MAT301

Resolver e elaborar problemas do
cotidiano, da Matematica e de ou-
tras areas do conhecimento, que
envolvem equagoes lineares simul-
taneas, usando técnicas algébricas
e graficas, com ou sem apoio de
tecnologias digitais.

Unica habilidade que menciona,
ainda que indiretamente, matri-
zes na BNCC do Ensino Médio.
Nao contempla operacoes matri-
ciais, determinantes ou inversas
como objetos de estudo autono-
mos.

EM13MAT103

Interpretar e compreender textos
cientificos ou divulgados pelas mi-
dias, que empregam unidades de
medida de diferentes grandezas e
as conversoes possiveis entre elas,
adotadas ou nao pelo Sistema In-
ternacional (SI), como as de arma-
zenamento e velocidade de transfe-
réncia de dados, ligadas aos avan-
¢os tecnologicos.

Pertinente aos padroes de recor-
réncia da aritmética modular.

Matrizes, determinante e matriz
inversa como objetos autonomos.

Nao ha habilidade especifica na
BNCC para esses contetudos.

Fonte: Elaborado pelo autor (2026).

8.3 Objetivos da sequéncia didatica

A sequéncia didatica tem como objetivo geral proporcionar ao estudante do Ensino

Médio uma compreensao contextualizada e conceitualmente fundamentada dos principais

topicos de dlgebra matricial, utilizando a Cifra de Hill como fio condutor.

Os objetivos especificos sao:

1. Desenvolver nos estudantes a capacidade de operar com matrizes — adi¢ao, multipli-

cagdo e inversao — compreendendo o significado de cada operagao.

2. Promover a compreensao do determinante como grandeza que indica a invertibilidade

de uma matriz.

3. Introduzir a aritmética modular como sistema numérico com regras proprias.

4. Favorecer a aprendizagem significativa ao apresentar a criptografia como situagao

real.
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5. Estimular o protagonismo discente por meio de atividades investigativas.

8.4 Organizacao geral da sequéncia

A sequéncia estd organizada em quatro atividades progressivas, conforme a Tabela 8:

Tabela 8 — Visao geral da sequéncia didatica

Aula(s) | Atividade Contetdo Cen- | Habilidades | Objetivo
tral BNCC

1 Atividade 1 — Cifra de | Substitui¢ao sim- | EM13MAT301 | Introduzir o con-
César ples ceito de codigo

2-3 Atividade 2 — Matrizes | Multiplicagao de | EM13MAT301 | Compreender in-
e Determinantes matrizes; deter- vertibilidade
minante

4 Atividade 3 — Congru- | Congruéncia e in- | EM13MAT103 | Compreender
éncia Modular verso modular aritmética modu-
lar

5-6 Atividade 4 — Cifra de | Codificagao ma- | EM13MAT301 | Aplicar matrizes
Hill tricial EM13MAT103 | na criptografia

Fonte: Elaborado pelo autor (2026).

A progressao é intencional: da Cifra de César para a Cifra de Hill. Cada atividade
prepara o terreno para a seguinte, de modo que o estudante nunca seja confrontado com

um conceito novo sem ter antes construido os subsuncores necessarios (AUSUBEL, 2003).

A Atividade 2, referente aos contedos de matrizes e determinantes, foi elaborada
com base nos exercicios e na abordagem tedrica apresentados na apostila de Matematica
do curso pré-vestibular do Sistema Poliedro de Ensino (Sistema Poliedro de Ensino, 2024),

adaptados e reorganizados para atender aos objetivos especificos desta sequéncia didatica.

8.5 Descricao detalhada das atividades

8.5.1 Atividade 1 — Codificacdo e decodificacdo com a Cifra de César

e Duracao: 1 aula (50 minutos)

« Objetivo: Sensibilizar os estudantes para o conceito de criptografia.
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o Conteudos: Substituicao alfabética simples.

« Habilidades BNCC: EM13MAT301.

e Material: Folha impressa conforme Apéndice 1.
« Metodologia:

1. Acolhida e problematizagao (10 min). O professor inicia a aula com uma
pergunta disparadora, como: “Como vocés acham que exércitos e governos
trocavam mensagens secretas antes da internet?”. Espera-se gerar um breve

debate oral, registrando no quadro as hipoteses levantadas pela turma.

2. Contextualizagao histérica (10 min). Apresentagdo breve (oral ou com
slide) sobre Julio César e o uso da cifra que leva seu nome, destacando o

deslocamento fixo do alfabeto como principio de funcionamento.

3. Atividade pratica em duplas (20 min). Distribuigao da folha impressa
(Apéndice 1), contendo um alfabeto cifrado com deslocamento fixo. Em duplas,
os estudantes codificam uma palavra curta escolhida por eles e trocam com

outra dupla para decodificar.

4. Socializagao e fechamento (10 min). Algumas duplas compartilham as
palavras codificadas/decodificadas com a turma. O professor sistematiza o
conceito de chave de cifra e antecipa que, nas préximas aulas, a turma vai

conhecer uma versao mais robusta desse método, baseada em matrizes.

o Avaliacao sugerida: Observacao informal do engajamento dos estudantes durante
a atividade em duplas e da qualidade das hipéteses levantadas na problematizagao

inicial.

8.5.2 Atividade 2 — Matrizes e Determinantes

e Duracao: 2 aulas (100 minutos)

e Objetivo: Consolidar operagdes com matrizes.

o Conteudos: Produto de matrizes; determinante; matriz inversa.
« Habilidades BNCC: EM13MAT301.

o Material: Apéndices 2 e 3.

« Metodologia:

1. Aula 1 — Produto de matrizes e determinante (50 min).
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— Retomada (10 min): revisao rapida de notagdo matricial e de como iden-
tificar a ordem de uma matriz, verificando se ha dominio suficiente para
prosseguir (ver também as orientagoes gerais sobre gestao de conhecimentos
prévios).

— Ezposicio dialogada (20 min): o professor apresenta a defini¢ao de produto
de matrizes e a férmula recursiva do determinante (expansao de Laplace),
resolvendo um exemplo de matriz 2 X 2 e um de 3 X 3 no quadro, com
participagao ativa da turma na resolucao.

— FEzercicios guiados (20 min): os estudantes resolvem, individualmente ou
em duplas, os exercicios do Apéndice 2, com o professor circulando pela

sala para esclarecer duvidas pontuais.
2. Aula 2 — Matriz inversa (50 min).

— Retomada (5 min): recuperagdo do conceito de determinante trabalhado
na aula anterior, com pergunta direcionada sobre o que aconteceria se o

determinante fosse igual a zero.

— Ezposigao dialogada (20 min): apresentacao do conceito de matriz inversa,
da relagdo com o determinante (matriz invertivel < det # 0) e do método

da matriz adjunta para calcular a inversa.

— Prdtica orientada (20 min): resolugao dos exercicios do Apéndice 3, com

corregao coletiva dos itens mais desafiadores ao final da aula.

— Fechamento (5 min): o professor conecta o conteido com a préxima
etapa, adiantando que matrizes invertiveis serao essenciais para decodificar

mensagens cifradas por matrizes.

» Avaliacao sugerida: Resolugao dos exercicios dos Apéndices 2 e 3, com corregao

coletiva e feedback individualizado durante a circulagdo pela sala.
8.5.3 Atividade 3 — Congruéncia Modular

« Duracao: 1 aula (50 minutos)

e Objetivo: Introduzir a aritmética modular.

o Conteudos: Congruéncia médulo n; inverso modular.
« Habilidades BNCC: EM13MAT103.

o Material: Apéndice 4.

« Metodologia:



1. Situagao-problema inicial (10 min). O professor retoma a ideia de arcos congruos
a 360°, ja trabalhada em Trigonometria: um arco de 390° corresponde a mesma
posicao final que um arco de 30°, pois 390° — 360° = 30°, e ambos sao ditos
congruos. A partir dessa ideia, propoe a turma a seguinte questao: se as
26 letras do alfabeto forem organizadas em um ciclo (de 0 a 25), qual letra
corresponde & posicao 287 Assim como o arco "da uma volta completa'a cada
360° e recomeca a contagem, o ciclo de letras "d4 uma volta completa'a cada
26 posigoes, de modo que 28 = 2 (mod 26). Essa conexao conduz a turma a
perceber intuitivamente a ideia de congruéncia médulo n, que seré formalizada

a seguir.

o Formalizagao do conceito (15 min). Apresentagao da definigdo de congruéncia médulo
n e de suas propriedades basicas, retomando a analogia dos arcos congruos para dar

suporte intuitivo a notacdo a = b (mod n).

o Inverso modular (15 min). Introdugdo do conceito de inverso multiplicativo médulo
n, com um exemplo resolvido passo a passo mostrando como encontra-lo, preparando

o terreno para o uso desse conceito na decodificacao da Cifra de Hill.

o Exercicios (10 min). Resolugdo do Apéndice 4, contendo questoes discursivas
(justificar se dois niimeros sao congruentes) e objetivas (calcular restos e inversos

modulares).

Avaliagao sugerida: Exercicios discursivos e objetivos do Apéndice 4, avaliando tanto o

calculo quanto a justificativa conceitual das respostas.
8.5.4 Atividade 4 — Codificacdo e Decodificacao com a Cifra de Hill

e Duragao: 2 aulas (100 minutos)

o Objetivo: Integrar todos os conceitos desenvolvidos anteriormente.

o Conteudos: Multiplicagao matricial moédulo 26; matriz inversa em Zog.
« Habilidades BNCC: EM13MAT301 e EM13MAT103.

o Material: Apéndices 5 e 6.

« Metodologia:

1. Aula 1 — Codificagao com a Cifra de Hill (50 min).



— Retomada integradora (10 min): o professor recupera, de forma dialogada,
os trés conceitos que serao combinados nesta atividade: produto de
matrizes (Atividade 2), congruéncia médulo n (Atividade 3) e a ideia

geral de cifra por substituigao (Atividade 1).

— Apresentagao do método (15 min): explicagdo de como transformar pa-
lavras em vetores numéricos e como multiplicar esses vetores por uma
matriz-chave, reduzindo o resultado médulo 26 (incluindo a regra da letra

X para palavras de tamanho impar, indicada nas orientagoes gerais).

— Prdtica guiada (20 min): em duplas, os estudantes codificam uma palavra
propria usando a matriz-chave fornecida no Apéndice 5, com apoio do

professor para os calculos médulo 26.

— Fechamento (5 min): troca das mensagens codificadas entre duplas, que

serao decodificadas na aula seguinte.
2. Aula 2 — Decodificagao e sintese (50 min).

— Retomada (5 min): revisao rapida do processo de célculo da matriz inversa

modulo 26, incluindo a busca pelo inverso modular do determinante.

— Prdtica guiada (25 min): os estudantes calculam a matriz inversa da
chave em Zgg e a utilizam para decodificar a mensagem recebida da dupla

parceira, usando o Apéndice 6 como roteiro.

— Socializagao (10 min): algumas duplas compartilham as mensagens deco-

dificadas, verificando se o resultado corresponde a mensagem original.

— Sintese final (10 min): discussao coletiva retomando todo o percurso
da sequéncia didatica — da Cifra de César a Cifra de Hill — destacando
como conceitos de diferentes areas da Matematica (dlgebra matricial e

aritmética modular) se articulam na resolugdo de um mesmo problema.
o Avaliacao sugerida: Avaliacdo processual, considerando a participacio nas ativida-
des em dupla, a correcao da codificacao e decodificacao realizadas e a qualidade da
discussao na sintese final.
8.6 OrientacGes gerais ao professor
Algumas consideracoes transversais merecem atencao especial:

o Gestao dos conhecimentos prévios: verificar dominio de dlgebra bésica antes da
Atividade 2.



» Uso de tecnologia: o uso de planilhas ou softwares é opcional.
e Erros como oportunidade: incentivar revisao e validagao.
o Adaptacgao do formalismo: priorizar compreensao conceitual.

« Palavras com niimero impar de letras: acrescentar a letra X ao final.

8.7 Avaliacao da aprendizagem

A avaliacao proposta é predominantemente processual e formativa.

Sugere-se, ao final da sequéncia, a aplicacao de um questionario reflexivo com

perguntas abertas, como:

1. O que vocé sabia sobre matrizes antes desta sequéncia?
2. Em que momento teve mais dificuldade?
3. Vocé identifica outras aplica¢des para matrizes?

4. A abordagem pela Cifra de Hill ajudou na compreensao?

8.8 Consideracoes sobre o produto educacional

A sequéncia didatica aqui apresentada constitui uma proposta fundamentada,
mas nao definitiva. Seu valor pedagogico real somente podera ser avaliado apods sua

implementacao em sala de aula.

Pesquisadores e professores que desejem aplicar e aprimorar esta sequéncia sao
encorajados a documentar o processo e compartilhar os resultados com a comunidade de

Educagao Matematica.

Por fim, ressalta-se que a Cifra de Hill é apenas uma das possiveis entradas para
o ensino contextualizado de matrizes. A presente sequéncia nao esgota as possibilidades

didaticas do tema.



9 CONSIDERACOES FINAIS

Esta dissertacao partiu da seguinte questao norteadora: quais fundamentos teoricos
e matemdticos sustentam a viabilidade da Cifra de Hill como estratégia diddtica para o
ensino de matrizes no Ensino Médio? Com base na investigacao desenvolvida ao longo dos
capitulos anteriores, é possivel responder que a viabilidade da Cifra de Hill como estratégia
didatica repousa sobre trés ordens de fundamentos articulados: matematicos, pedagdgicos

e curriculares.

Do ponto de vista matematico, a Cifra de Hill mobiliza, de forma integrada e
necessaria, os principais conceitos da algebra matricial presentes no curriculo do Ensino
Médio: multiplicagdo de matrizes, determinante, matriz inversa e aritmética modular.
Diferentemente de abordagens que tratam esses conceitos de forma isolada e procedimental,
o método criptografico exige sua articulagao simultanea para que o processo de codificagao
e decodificacao funcione. Essa caracteristica confere ao contetido uma coeréncia interna

que dificilmente emerge em exercicios descontextualizados.

Do ponto de vista pedagédgico, os referenciais da Educacao Matematica adotados
nesta pesquisa sustentam a pertinéncia da proposta. A teoria da aprendizagem significativa
de Ausubel (2003) fundamenta a organizagao da sequéncia didatica de Dolz, Noverraz
e Schneuwly (2004) e Zabala (1998): cada atividade é introduzida por uma situacao
motivadora que ativa conhecimentos prévios antes da formalizagao matematica, seguindo
etapas articuladas que conduzem progressivamente o aluno ao dominio do contetudo.
Nesse sentido, a criptografia opera como um contexto de aplicagdo que confere sentido
ao conteudo, aproximando-se da fun¢ao de organizador avangado ao apresentar, antes da
formalizacao, uma situacao concreta na qual o uso das matrizes é genuinamente necessario.
Skovsmose (2000) e Freudenthal (1991) reforcam essa perspectiva ao defenderem que a
matematica deve ser aprendida em contextos nos quais sua necessidade emerge do proprio
problema, e ndao como conjunto de regras apresentadas previamente. Além disso, a Cifra de
Hill possui uma virtude pedagogica singular: os erros cometidos nas operagoes matriciais
produzem mensagens incoerentes que o proprio estudante pode identificar sem depender
da corregao do professor, caracterizando o que Brousseau (1997) denomina situagao de

validacao.

Do ponto de vista curricular, a anédlise da BNCC revelou uma lacuna relevante:
as matrizes, os determinantes e as matrizes inversas nao possuem habilidades especificas

no Ensino Médio, sendo abordadas apenas indiretamente no contexto de sistemas lineares.



Essa auséncia, longe de inviabilizar a proposta, reforca sua pertinéncia: a Cifra de Hill
oferece ao professor um argumento concreto e socialmente relevante para justificar a inclusao
desses contetudos, ancorando-os em aplicagdes relacionadas a segurancga da informagao e as

tecnologias digitais presentes no cotidiano dos estudantes.

Em relagdo aos objetivos especificos estabelecidos na introdugao, considera-se
que todos foram alcangados no ambito desta pesquisa tedrico-bibliografica. O primeiro
objetivo, analisar as principais dificuldades relacionadas ao ensino e a aprendizagem
de matrizes no Ensino Médio, foi desenvolvido no Capitulo 3, que identificou como
principais obstaculos o ensino excessivamente procedimental, a fragilidade de conhecimentos
prévios e a auséncia de contextualizacoes que confiram sentido as operagoes matriciais.
O segundo objetivo, estudar os fundamentos matematicos da Cifra de Hill, foi cumprido
nos Capitulos 5, 6 e 7, que apresentaram, com rigor formal, os conceitos de matriz
invertivel, determinante, adjunta, aritmética modular e o algoritmo completo de codificagao
e decodificacao. O terceiro objetivo, identificar o potencial pedagdgico da criptografia
como recurso de contextualizagao, foi desenvolvido ao longo dos Capitulos 4, 5 e 7, com
énfase nas notas pedagogicas que discutem cada etapa do algoritmo sob a perspectiva do
ensino. O quarto objetivo, elaborar uma sequéncia didatica fundamentada na Cifra de Hill,
materializou-se no produto educacional apresentado no Capitulo 8, composto por quatro
atividades progressivas distribuidas ao longo de seis aulas, com orienta¢des metodoldgicas,

instrumentos de avaliacdo e apéndices de apoio ao professor.

Reconhece-se, contudo, que esta pesquisa apresenta limitagoes que precisam ser
explicitadas com clareza. Por tratar-se de investigacao exclusivamente tedrico-bibliografica,
o potencial pedagogico da Cifra de Hill permanece como hipotese fundamentada, e nao
como resultado empiricamente verificado. A sequéncia didatica elaborada nao foi aplicada
em sala de aula, de modo que seus efeitos reais sobre a aprendizagem, a motivacao
discente e a consolidagao dos conceitos envolvidos sdo ainda desconhecidos. Ademais,
reconhece-se que o volume de célculo exigido pelo algoritmo pode representar um obstaculo
ao engajamento em turmas com dificuldades em aritmética basica, e que a aritmética
modular, pré-requisito indispensavel para a Atividade 4, ndo integra explicitamente o
curriculo do Ensino Médio segundo a BNCC, exigindo do professor planejamento adicional

para sua introducao.

Investigagoes futuras sao necessarias e urgentes para superar essas limitacoes.
Propoe-se, em especial: (1) a aplicacdo empirica da sequéncia em turmas do 22 ou 3° ano
do Ensino Médio, com coleta sistemética de dados sobre aprendizagem e motivagao; (2) a
validagdo do produto educacional por especialistas em Educacao Matematica e professores
da Educagao Bésica, antes ou em paralelo & aplicagdo em sala de aula; e (3) estudos

comparativos que confrontem a Cifra de Hill com outros contextos de aplicacao de matrizes,



como transformagoes geométricas no plano ou modelagem de situacoes econdémicas a fim
de identificar em quais contextos e para quais perfis de turma cada abordagem se mostra

mais eficaz.

Do ponto de vista formativo, a realizacao desta pesquisa no ambito do PROFMAT
reforca a relevancia da articulagdo entre teoria e pratica na formacgao continuada de
professores. O mestrado profissional cumpre papel fundamental ao incentivar a reflexao
critica sobre a pratica pedagogica e ao promover a elaboracao de materiais que dialoguem

diretamente com as demandas da sala de aula.

Por fim, espera-se que esta dissertacao possa contribuir para o debate sobre o
ensino contextualizado de matrizes e inspirar outros docentes e pesquisadores a explorar
a interface entre criptografia e Educacao Matematica. A Cifra de Hill ndo esgota as
possibilidades dessa interface, mas evidencia, com clareza, que conceitos matematicos
frequentemente percebidos como abstratos e sem aplicacao podem ganhar vida e significado

quando situados em contextos reais, reconheciveis e socialmente relevantes.



Apéndices



Apéndice 1 — Codificagao e decodificacdo de mensagens utilizando a Cifra de César




Apéndice 2 — Exercicios de multiplicagdo entre matrizes, calculo de determinantes e calculo
de matrizes inversiveis e nao inversiveis — 1% parte

Aluno(a):

Atividade 2 - Matrizes e Determinantes

Considere o texto para as questdes 1e 2:

André, Beto e Carlos trabalham em uma
mesma empresa e resolveram almocar juntos
em uma lanchonete do tipo fast-food. Todos os
trés costumam comer hambdurgueres, batatas
fritas, tomar refrigerantes e comer tortas de
frutas como sobremesa. A tabela a seguir
apresenta as inten¢des dos pedidos de cada

um:
Hamburguer Fritas Refrigerante Torta
André 2 2 2 1
Beto 1 3 1 2
Carlos 2 1 1 3

Perto da empresa em que trabalham ha trés
opcdes de lanchonetes do agrado de todos e a
préoxima tabela fornece o preco unitario de
cada produto nas lanchonetes consideradas:

Mc’ Ronalds Burguer-Ring Rob’s

Hamburguer R$5,00 R$7,00 R$4,00
Fritas R$3,00 R$2,50 R$2,50
Refrigerante R$2,00 R$1,50 R$2,00

Torta R$4,00 R$4,00 R$5,00

Turma:

1. Cada um dos trés considerou quanto
gastaria em cada lanchonete para comer
exatamente o que desejava e um deles
afirmou que gastaria, no maximo, R$
30,00. Quem poderia ter feito tal
afirmacdo?

a) Somente Carlos.
b) Somente Beto.
¢) Somente André.
d) André ou Beto.
e) Beto ou Carlos.

2. Depois de muita discussdo, os trés
resolveram ir a uma dessas trés
lanchonetes em que apenas um deles
gastou a quantia de R$ 24,00. Assim, se
todos fizeram o pedido que desejavam,
pode-se concluir que:

a) eles comeram no Mc Ronalds.

b) eles comeram no Burguer-Ring.

¢) eles comeram no Rob’s.

d) eles ndo comeram no Mc' Ronalds.

e) eles nao comeram no Burguer-Ring.



Apéndice 3 — Exercicios de multiplicagao entre matrizes, calculo de determinantes e calculo
de matrizes inversiveis e nao inversiveis — 2% parte

3. Calcule o valor dos determinantes das Esse processo é vdlidado em razdo de que as
matrizes: matrizes de codificacdo e decodificacdo sao
) 4 inversas uma da outra. Seja C a matriz de
ad=|_", 3] codificacdo e D a matriz de decodificacdo, tem
-sequeD.C=C.D=1 ondel éa matriz
b) B = _11 _21] identidade. Suponha gue o remetente codifica
uma mensagem com a seguinte matriz de
4 1 2 e
9c= Il o 2] codificacdo
3 2 4
3 2 1 C = [2 1]
db=|0 -5 e] 5 3
4 1 1
A matriz de decodificacdo D que o destinatario
caso existir:
31 3 -1
- A5 ol I
Aa=[, 5] 5 2 s —2
2 6 -3 -1 3 -1
i 2l 95 2
[1 3] ) -5 -2 ) -5 2
2 -3 3
¢)c= [2 2 3] Q) [—3 —1]
3 -2 2 5 2

5. Uma das técnicas de se criptografar
consiste em identificar cada letra do
alfabeto com um determinado ndmero e
escrever a mensagem na forma de uma
matriz. O remetente codifica essa matriz
de mensagem usando uma matriz de
codificacdo, enguanto o destinatario
consegue ler a mensagem usando uma
matriz de decodificacao.



Apéndice 4 — Exercicios de congruéncia modular

Aluno{a): Turma: :\‘\\“‘h_
Atividade 3 - Congruéncia Modular Q=5s
1. Determine o resto da divisdo de 72 por 6 3. Qual é ovalor de 5'% mod 4?
utilizando propriedades de congruéncia

modular. Expliqgue cada passo do seu a0
raciocinio. b) 1
Q2
d)3
e)d

4. Qual dos numeros abaixo é congruente a
17 moddulo 67

a)10
2. Resolva a congruéncia
b) 11
dr=4 (modT)

' Q12
e encontre todos os valores de x no conjunto d) 13

dos inteiros médulo 7 e justifique o método
utilizado. e) 14

5. Sea=2mod5 eb=3mod5, entdo
a+b é congruente a:

a)0mod 5
)1 mod5
c)2mod5
d)3 mod 5

e)4mod5



Aluno{a):

Atividade 4 - Codificacdo e Decodificag¢do
de mensagens utilizando a Cifra de Hill

1. Vamos codificar uma palavra?

Para codificacdo ou decodificacdo, utilize a
tabela a seguir:

A|B|C |D|E|F |G |H|I |[J |[K|L |M
0 (1 ]2 (3 (4|5 |6 |7 |8 |9 |[10]11]12
N|O|P |Q|R|S |T|U|V | W|X|Y |Z
13|14 |15 |16 |17 |18 19|20 |21 |22 |23 |24 |25

Passo 1 : Escolha a matriz-chave A ,,, para a
codificacdo. Lembre-se que o determinante d
da matriz A deve satisfazer mdc ( d, 26) =1 e
d=0.

d = det (4) =

Passo 2 : Escolha uma palavra gue queira
codificar e converter cada letra para ndmero
conforme a tabela 1. Caso a palavra tenha um
numero impar de letras, acrescentar a letra X
ao final. Por exemplo, SOL — SOLX.

Passo 3 : Construir em blocos de tamanho 2 a
palavra escolhida.

Apéndice 5 — Codificacao e Decodificacdo de mensagens utilizando a Cifra de Hill - 1#
parte

Turma:

Passo 4 : Multiplicar a matriz-chave A pelos

blocos do passo anterior dispostos em matriz
coluna.

Passo 5: Reduzir o0s resultados das
multiplicacBes de matrizes passo anterior a
modulo 26.

Passo 6: Converter os nUmeros obtidos da
etapa anterior de acordo com a tabela. Assim
a palavra codificada fica




2. Agora vamos decodificar a palavra anterior?

Passo 1: Calcular a matriz inversa A' de A.
Primeiro, calcule a matriz dos cofatores cof (A),
e depois a matriz adjunta adj (A) = (cof (A)" e
substitua na expressdo

A= = adj(A4)
det(4) Y

Passo 2: Transcreva a palavra codificada de
acordo com a tabela da pagina anterior em
ndmeros e construa em blocos de tamanho 2;

Apéndice 6 — Codificacao e Decodificacdo de mensagens utilizando a Cifra de Hill - 22
parte

Passo 3 : Multiplicar a matriz-chave A" pelos
blocos do passo anterior dispostos em matriz
coluna.

Passo 5: Reduzir os resultados das
multiplicacdes de matrizes passo anterior a
mddulo 26.

Passo 6: Converter os nUmeros obtidos da
etapa anterior de acordo com a tabela. Assim
a palavra decodificada fica




Apéndice 7 — Gabaritos das Atividades 2 e 3

Gabaritos das Atividades 2 e 3

Atividade 2 2. Pararesolver 3x = 4 (mod 7), precisamos
encontrar o inverso de 3 mddulo 7, ou seja,
1A um ndmero 3-" tal que:
2. B
3. a)30 b)1 -10 d)35 3-3"'=1(mod7)
4, a)
Testando os valores de 1 a 6:
Al — 3-‘“"‘5 1/5 K 3k 3k (mod 7)
-2/5 1/5
1 3 3
b) Ndo admite inversa. 2 6 6
0) 3 9 2
1 12 5
-2/5 0 3/5
cl=|-1/5 1/5 0 5 15 1v
2/5 —1/5 =2/5
6 18 4
5. E .
3-1'=5(mod 7),pois3-5=15=27+ 1.
Atividade 3

Multiplicando ambos lados da equacéio 3x = 4
1. Como 7 = 1 {mod 6) porque 7 =61 + 1, ou (mod 7) por 5, temos
seja, 7 deixa resto 1 quando dividido por
6. Aplicando a  propriedade da
congruéncia, Se a = b (mod n), entdo ak = Reduzindo:
b* (mod n) para qualquer expoente k.

5-3x=5-4(mod7)

15x = 1{mod 7) e 20 = 6 (mod 7)
Portanto:

1. 7°%=1""(mod6) Aosim:

2. 7°°?=1(mod6) Xx=6(mod7)

Assim 7?2/ 6 tem resto 1.

ook W
w > w
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