UNIVERSIDADE FEDERAL DE RONDONOPOLIS

REITORIA

DIRETORIA DE GABINETE-REITORIA

CONTRATO N° 2/2025

Processo n° 23853.012662/2024-72

Unidade Gestora: 156677

CONTRATO ADMINISTRATIVO N° 02/2025, QUE FAZEM

ENTRE

SI A

UNIVERSIDADE

FEDERAL

DE

RONDONOPOLIS E A EMPRESA ADVANTA SISTEMAS DE
TELECOMUNICACOES E SERVICOS DE INFORMATICA

LTDA.

A UNIVERSIDADE FEDERAL DE RONDONOPOLIS, com sede na Avenida dos Estudantes, n° 5055, Bairro Cidade Universitaria, na cidade de
Rondonopolis/MT, inscrita no CNPJ/MF sob o n° 35.854.176/0001-95, neste ato representada pela sua Reitora Prof'. ANALY CASTILHO POLIZEL
DE SOUZA, nomeada pelo Decreto Presidencial de 26 de dezembro de 2023, publicado no DOU de 27 de dezembro de 2023, portadora da matricula
funcional n° 1493862, doravante denominado CONTRATANTE, ¢ a ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
INFORMATICA LTDA, inscrita no CNPJ/MF sob o n° 03.232.670/0001-21, sediada no Municipio de Barueri, Estado de Sdo Paulo, na Avenida
Copacabana, n° 325, Empresarial 18 do Forte, Salas 1810 a 1814 - CEP 06472-001, doravante designado CONTRATADO, neste ato representada por
RAFAEL ALVES DE SOUZA , socio, conforme atos constitutivos da empresa, tendo em vista o que consta no Processo n® 23853.012662/2024-72 ¢
em observancia as disposi¢des da Lei n° 14.133, de 1° de abril de 2021, e demais legislagao aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente da Ata de Registro de Pregos oriunda do Pregdo Eletronico n® 31009/2023 do Instituto Federal de Santa Catarina, mediante as clausulas e
condigdes a seguir enunciadas.

1.

CLAUSULA PRIMEIRA — OBJETO (ART. 92, 1 E II)

1.1.

DE EQUIPAMENTOS DE SEGURANCA DE TI, nas condigdes estabelecidas no Termo de Referéncia.

1.2. Este instrumento contratual tem por objeto os servigos vinculados aos bens moveis descritos no item 1.3.
Sao servigos vinculados:

1.2.0.1. Entrega dos equipamentos;

1.2.0.2. Instalag@o/configuracdo dos equipamentos;

1.2.0.3. Abertura de chamados - recebimento por parte da contratada;

1.2.04. Atendimento de um chamado aberto;

1.2.0.5. Resolucdo total de um problema apresentado em um chamado.

Os servigos vinculados descritos acima, serdo avaliados mediante os instrumentos de medi¢do disponiveis no Termo de Referéncia.

1.3. Objeto da contratacdo:

O objeto do presente instrumento ¢é a contratacio de solugdo de tecnologia da informacao e comunicagio composta por AQUISICAO

ITEM

ESPECIFICACAO

UNIDADE

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

01

SERVICO DE SUPORTE E GARANTIA - SOLUCAO SEGURANCA DE
DADOS - TIPO 5 - FC-10-F200F-950-02-36

1. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pecas/equipamentos de reposi¢do em até 3 dias uteis;

2. Marca: SEM, Fabricante: SEM

UNIDADE

01

R$ 63.288,89

RS 63.288,89

02

SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 1 - FC-10-
S4241-247-02-36

1. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pecas/equipamentos de reposi¢do em até 3 dias uteis;

2. Marca: FORTINET, Fabricante: FORTINET

UNIDADE

01

R$ 4.329,65

R$ 4.329,65

Codigo: 44905237001000090 SWITCH CORE - TIPO 1 — SOLUCAO DE
SEGURANCA DE DADOS
Caracteristicas Minimas:

1.1 Equipamento do tipo comutador de rede ethernet com capacidade de operagao
em camada 3 do modelo OSI;
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1.2 Deve possuir 24 (vinte e quatro) slots SFP para conexdo de fibras opticas do
tipo 1000Base-X operando em 1GbE;

1.3 Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras
opticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces
ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com
as interfaces do item anterior;

1.4 Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexdo serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deverdo ser fornecidos;

1.5 Deve possuir 1 (uma) interface USB; 1.6 Deve possuir capacidade de
comutagdo de pelo menos 128 Gbps e ser capaz de encaminhar até 200 Mpps
(milh&es de pacotes por segundo);

1.7 Deve suportar 4000 (quatro mil) VLANs de acordo com o padrio IEEE
802.1Q;

1.8 Deve possuir tabela MAC com suporte a 32.000 enderegos; Deve operar com
laténcia igual ou inferior a lus (microsegundo);

1.9 Deve implementar Flow Control baseado no padrdo IEEE 802.3X;

1.10 Em conjunto com o Flow Control (IEEE 802.3x) o switch deverd, ao invés
de enviar pause frames, definir um limite de banda que podera ser recebida na
interface quando o buffer estiver cheio. O switch devera medir o volume de
utilizagdo do buffer para que o recebimento seja restaurado a capacidade
maxima automaticamente;

1.11 Deve permitir a configuracdo de links agrupados virtualmente (link
aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP);

1.12 Deve suportar MultiChassis Link Agregation (MCLAG) ou mecanismo
similar para agrupar suas interfaces com interfaces de outro switch de mesmo
modelo de tal forma que equipamentos terceiros reconhecam as interfaces de
ambos switches como uma Unica interface 16gica;

1.13 Deve suportar a comutag@o de Jumbo Frames;

1.14 Deve identificar automaticamente telefones IP que estejam conectados e
associa- los automaticamente a VLAN de voz;

1.15 Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;
1.16 Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

1.17 Deve possuir hardware capaz de suportar roteamento dindmico através dos
protocolos RIPv1, RIPv2, OSPF em IPv4 ¢ OSPF em IPv6. E facultada a entrega
de licengas caso o software exiga licenciamento adicional para ativacdo dos
protocolos;

1.18 Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo
similar de redundancia de gateway. E facultada a entrega de licengas caso o
software exiga licenciamento adicional para ativagdo do protocolo;

1.19 Devera suportar Bidirectional Forwarding Detection (BFD). E facultada a
entrega de licengas caso o software exiga licenciamento adicional para ativagio
do protocolo;

1.20 Deve implementar servigo de DHCP Server e DHCP Relay;

1.21 Deve suportar IGMP snooping para controle de trafego de multicast,
permitindo a criagdo de pelo menos 1000 (mil) grupos;

1.22 Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring / SPAN);

1.23 Deve permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em outro equipamento através de RSPAN ¢ ERSPAN;

1.24 Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo
menos 15 (quinze) instancias de Multiple Spanning Tree;

1.25 Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree ap6s sua conexao fisica;

1.26 Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2;

1.27 Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto
no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;

1.28 Deve possuir mecanismo conhecido como Loop Guard para identificagdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado;

1.29 Deve possuir mecanismo para identificar interfaces em constantes mudangas
de status de operacdo (flapping) que podem ocasionar instabilidade na rede. O




03

switch devera desativar a interface automaticamente caso o numero de variagdes
de status esteja acima do limite configurado para o periodo estabelecido em
segundos;

1.30 Devera possuir controle de broadcast, multicast e unicast nas portas do
switch. Quando o limite for excedido, o switch deve descartar os pacotes ou
aplicar rate limit;

1.31 Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacdo do
trafego: enderego IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID;

1.32 Deve permitir a defini¢do de dias e horarios que a ACL devera ser aplicada
na rede;

1.33 Devera implementar classificagdo, marcacdo e priorizagdo de trafego
baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

1.34 Devera implementar classificacdo, marcagdo e priorizacdo de trafego
baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme definigdes do IETF;

1.35 Devera implementar ao menos 1 (um) dos seguintes mecanismos de
prevengdo contra congestdo de trafego: Weighted Round Robin (WRR), WRED
(Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

1.36 Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta;

1.37 Deve suportar o mecanismo Explicit Congestion Notification (ECN) para
notificar o emissor que ha uma congestao
ocorrendo e com isso evitar que os pacotes sejam descartados;

1.38 Deve implementar mecanismo de prote¢do contra ataques do tipo spoofing
para mensagens de IPv6 Router Advertisement;

1.39 Devera implementar mecanismo de prote¢do contra ataques do tipo man-in-
themiddle que utilizam o protocolo ARP;

1.40 Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas
com servidores DHCP que ndo estejam autorizados na rede;

1.41 Deve implementar controle de acesso por porta através do padrdo IEEE
802.1X com assinalamento dindmico de VLAN por usuario com base em
atributos recebidos através do protocolo RADIUS;

1.42 Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em
cada por porta do switch. Apenas o trafego dos dispositivos autenticados ¢ que
devem ser comutados na porta;

1.43 Deve suportar a autenticagdo simultdnea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X;

1.44 Deve suportar MAC Authentication Bypass (MAB);
1.45 Deve implementar RADIUS CoA (Change of Authorization);

1.46 Deve possuir recurso para monitorar a disponibilidade dos servidores
RADIUS;

1.47 Em caso de indisponibilidade dos servidores RADIUS, o switch deve
provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a ndo causar
indisponibilidade da rede;

1.48 Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram
nas interfaces em que o IEEE 802.1X estiver habilitado;

1.49 Deve ser capaz de operar em modo de monitoramento para autenticagdes
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de
autenticag@o nas portas sem tomar agdes tal como reconfigurar a interface;

1.50 Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

1.51 Deve suportar RADIUS Authentication ¢ RADIUS Accounting através de
IPv6;

1.52 Deve permitir configurar o nimero maximo de endere¢os MAC que podem
ser aprendidos em uma determinada porta. Caso o nimero maximo seja excedido,
o switch devera gerar um log de evento para notificar o problema;

1.53 Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficara armazenado na
tabela de enderegos MAC (MAC Table);

1.54 Deve ser capaz de gerar log de eventos quando um novo enderego MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address
mover entre interfaces do mesmo switch e quando o MAC Address for removido
da interface;

1.55 Deve ser capaz de autorizar a transmissdo de pacotes nas interfaces somente
para aqueles enderegos IP que foram aprendidos dinamicamente através de DHCP
Snooping. Os pacotes originados por enderegos IP desconhecidos deverdo ser
descartados;

UNIDADE

01

R$ 27.268,29

R$ 27.268,29




1.56 Deve suportar o protocolo PTP (Precision Time Protocol);
1.57 Deve implementar Netflow, sFlow ou similar;

1.58 Deve suportar o envio de mensagens de log para servidores externos através
de syslog;

1.59 Deve suportar o protocolo SNMP (Simple Network Management Protocol)
nas versoes vl, v2c e v3;

1.60 Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e
administragdo remota através de CLI (Command Line Interface);

1.61 Deve suportar o protocolo HTTPS para configuragdo e administragdo remota
através de interface web;

1.62 Deve permitir upload de arquivo e atualizagdo do firmware (software) do
switch através da interface web (HTTPS);

1.63 Deve permitir ser gerenciado através de IPv6;

1.64 Deve permitir a criagdo de perfis de usudrios administrativos com diferentes
niveis de permissdes para administracdo e configuragdo do switch;

1.65 Deve suportar autenticacdo via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento;

1.66 Devera possuir mecanismo para identificar conflitos de enderegos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap;

1.67 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica
de equipamentos na rede de acordo com o padrdo IEEE 802.1ab;

1.68 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configuragdo do equipamento através de controlador SDN;

1.69 Devera suportar ser configurado e monitorado através de REST API,

1.70 Deve possuir ferramenta para captura de pacotes que auxiliardo na
identificagdo de problemas na rede. Deve permitir a utilizagdo de filtros para
selecionar o trafego que devera ser capturado e permitir a exportacdo dos pacotes
através de arquivo .pcap para analise em software Wireshark;

1.71 Deve ser capaz de armazenar no minimo duas versdes de firmware
simultaneamente em sua memoria flash;

1.72 Deve possuir LEDs que indiquem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch;

1.73 Deve suportar temperatura de operagao de até 45° Celsius;

1.74 Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;

1.75 Deve ser fornecido com fontes de alimentagdo redundantes e internas ao
equipamento, com capacidade para operar em tensdes de 110V e 220V;

1.76 Deve permitir a sua instalagdo fisica em rack padrio 19" com altura maxima
de 1U.

1.78 Todos os acessorios para montagem e fixagdo deverdo ser fornecidos;
1.79 Marca: FORTINET, Fabricante: FORTINET.

Cédigo: 44905237001000103 SOLUCAO DE SEGURANCA DE DADOS -
TIPO 5

Caracteristicas Minimas:

1. Deve ser fornecida solugéo para gerenciamento da seguranca e infraestrutura da
rede capaz de monitorar, administrar e controlar de maneira centralizada os
acessos na rede do campus;

2. Deve ser composta por elemento ou elementos fornecidos na forma de
appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de
hardware e software do respectivo fabricante;

3. Cada appliance fisico deve possuir, pelo menos, 15 (quinze) interfaces 1
Gigabit Ethernet padrdo 1000Base-T e 4 (quatro) interfaces 10 Gigabit Ethernet
padrdo 10GBase-X para permitir a conexdo com a rede. Adicionalmente devem
ser fornecidos 2 (dois) transceivers SFP+ conforme padriao 10GBase-SR;

4. Deve possuir interface console com conector RJ-45 ou USB para
gerenciamento local;

5. Cada appliance fisico deve possuir fonte de alimentagdo redundante com
capacidade de operacdo em tensdes de 100 até 240VAC. Deve acompanhar o
cabo de alimentagao;

6. Deve suportar a instalagdo de fonte de alimentac¢do redundante;

7. A solugdo devera suportar alta disponibilidade por meio da adigdo futura de
elemento redundante capaz de assumir as fun¢des do elemento principal em caso
de falhas;

8. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as




caracteristicas descritas neste termo de referéncia deverdo ser fornecidos;

9. A solugéo deve conter elemento capaz de realizar o gerenciamento unificado
dos pontos de acesso e switches deste processo;

10. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos
de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e
a distribuicdo adequada de canais a serem utilizados. A solu¢do deve permitir
ainda desabilitar o ajuste automatico de poténcia e canais quando necessario;

11. Permitir agendar dia e horario em que ocorrera a otimizagdo do
provisionamento automatico de canais nos Access Points;

12. A solugdo deve permitir a configuragdo e administragdo dos switches e pontos
de acesso por meio de interface grafica;

13. A solugdo deve realizar o gerenciamento de inventario de hardware, software
e configuragdo dos switches e pontos de acesso;

14. A solugdo deve apresentar graficamente a topologia logica da rede,
representar o status dos elementos por ela gerenciados, além de informagdes
sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos
por eles;

15. A solugdo deve monitorar a rede e apresentar indicadores de saude dos
switches e pontos de acesso por ela gerenciados;

16. A solugdo deve estar pronta e licenciada para garantir o
gerenciamento centralizado de 3072 (trés mil e setenta e dois) portas de switch ou
um total de 64 (sessenta e quatro) switches;

17. A solugdo deve apresentar topologia representando a conexao fisica dos
switches por ela gerenciados, ilustrando graficamente status dos uplinks para
identificagdo de eventuais problemas;

18. A solugdo deve permitir, através da interface grafica, configurar VLANs e
distribui-las automaticamente nos switches e pontos de acesso por ela
gerenciados;

19. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN
nativa (untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

20. A solugdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos
switches;

21. A solugdo deve, através da interface grafica, ser capaz de aplicar as politicas
de seguranca para autenticagdo 802.1X nas interfaces dos switches;

22. A solucdo deve, através da interface grafica, ser capaz de habilitar ou
desabilitar o PoE nas interfaces dos switches;

23. A solugdo deve, através da interface grafica, ser capaz de aplicar ferramentas
de seguranga, tal como DHCP Snooping, nas interfaces dos switches;

24. A solugdo deve, através da interface grafica, ser capaz de realizar
configura¢des do protocolo Spanning Tree nas interfaces dos switches, tal como
habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU
Guard,

25. A solugdo deve monitorar o consumo PoE das interfaces nos switches e
apresentar esta informagao de maneira grafica;

26. A solugdo deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches;

27. A solugdo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 128 (cento e vinte e oito) pontos de acesso wireless
simultaneamente. As licengas devem ser validas para o gerenciamento dos pontos
de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a serem
gerenciados serdo do tipo indoor ou outdoor;

28. A solucdo deve permitir a conexdo de dispositivos wireless que implementem
os padrdes IEEE 802.11a/b /g/n/ac/ax;

29. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e
outdoor que estejam conectados na mesma rede ou remotamente através de links
WAN e Internet;

30. A solucdo deve permitir a adi¢do de planta baixa do pavimento para ilustrar
graficamente a localizag@o geografica e status de operagdo dos pontos de acesso
por ela gerenciados. Deve permitir a adigdo de plantas baixas nos seguintes
formatos: JPEG, PNG, GIF ou CAD;

31. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego
IPv4 e IPv6;

32. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos
de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e
a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir
ainda desabilitar o ajuste automatico de poténcia e canais quando necessario;

33. A solug@o deve permitir agendar dia e horario em que ocorrera a otimizagao
do provisionamento automatico de canais nos Access Points;

34. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal




forma que havera um elemento com funcdo de concentrador VPN para
estabelecimento de tunel com os pontos de acesso por ela gerenciados, estes que
deverdo ser capazes de encaminhar o trafego dos dispositivos conectados ao SSID
através do tnel;

35. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID.
Com este recurso, o AP deve suportar a criagdo de lista de excegdes com
enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo
tinel até o concentrador, ou seja, todos os pacotes serdo encapsulados via VPN,
exceto aqueles que tenham como destino os enderecos especificados nas listas de
excecao;

36. Adicionalmente, a solu¢do deve suportar a configuragdo de SSIDs com modo
de encaminhamento de trafego conhecido como Bridge Mode ou Local
Switching. Neste modo todo o trafego dos dispositivos conectados em um
determinado SSID deve ser comutado localmente na interface ethernet do ponto
de acesso e ndo devem ser encaminhados via tlnel;

37. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na
comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem
permanecer conectados ao mesmo SSID para garantir a continuidade na
transferéncia de dados, além de permitir que novos clientes sejam admitidos a
rede, mesmo quando o SSID estiver configurado com autentica¢do 802.1X;

38. A solugdo deve permitir definir quais redes terdo trafego encaminhado via
tinel até o elemento concentrador e quais redes serdo comutadas diretamente pela
interface do ponto de acesso;

39. A solucdo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec
e SSL com elementos externos;

40. A solugdo devera ser capaz de encaminhar 13 Gbps de trafego encapsulado
via VPN IPSec;

41. A solugdo devera suportar os algoritmos de criptografia para tineis VPN:
AES, DES, 3DES;

42. A VPN IPSEc devera suportar AES 128, 192 ¢ 256 (Advanced Encryption
Standard);

43. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14;

44. A solugdo devera possuir suporte a certificados PKI X.509 para construgdo de
VPNs;

45. A solugdo devera permitir a customizagdo da porta logica utilizada pela VPN
IPSec;

46. A solugdo devera ser capaz de atuar como um cliente de VPN SSL;

47. A solucdo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais;

48. A solugdo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL;

49. A Solugio devera ser capaz de prover uma arquitetura de Auto Discovery
VPN — ADVPN ou tecnologia similar;

50. A solugdo deve implementar recursos que possibilitem a identificacdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

51. A solugdo deve implementar recursos de analise de espectro que possibilitem
a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que
operem nas frequéncias de 2.4GHz ou 5GHz. A solugao deve ainda apresentar o
resultado dessas analises de maneira grafica na interface de geréncia;

52. A solug@o devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado
limiar especificado em dBm;

53. A solugdo deve permitir o balanceamento de carga dos usuarios conectados a
infraestrutura wireless de forma automatica. A distribui¢do dos usuarios entre os
pontos de acesso proximos deve ocorrer sem interven¢ao humana e baseada em
critérios como numero de dispositivos associados em cada ponto de acesso;

54. A solugdo deve possuir mecanismos para detec¢do e mitigagdo de pontos de
acesso nao autorizados, também conhecidos como rogue APs. A mitigacdo devera
ocorrer de forma automatica e baseada em critérios, tais como: intensidade de
sinal ou SSID. Os pontos de acesso gerenciados pela solugdo devem evitar a
conexdo de clientes em pontos de acesso ndo autorizados;

55. A solug@o deve identificar automaticamente pontos de acesso intrusos que
estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de
identificar o ponto de acesso intruso mesmo quando o MAC Address da interface
LAN for ligeiramente diferente (adjacente) do MAC Address da interface
WLAN;

56. A solugdo deve permitir a configura¢do individual dos radios do ponto de
acesso para que operem no modo monitor/sensor, ou seja, com fungdo dedicada
para detectar ameagas na rede sem fio e com isso permitir maior flexibilidade no




design da rede wireless;

57. A solugdo deve permitir o agrupamento de VLANs para que sejam
distribuidas multiplas subredes em um determinado SSID, reduzindo assim o
broadcast e aumentando a disponibilidade de enderegos IP;

58. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade
(SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel
especificar em quais pontos de acesso ou grupos de pontos de acesso que cada
dominio sera habilitado;

59. A solucdo deve permitir ao administrador da rede determinar os horarios e
dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios;

60. A solugdo deve permitir restringir o niimero maximo de dispositivos
conectados por ponto de acesso e por radio;

61. A solugdo deve suportar o padrio IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

62. A solugdo deve suportar o padrdo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de
acesso disponiveis em sua area para que ele execute o roaming;

63. A solugdo deve suportar o padrdao IEEE 802.11v para permitir que a rede
influencie as decisdes de roaming do cliente conectado através do fornecimento
de informagdes complementares, tal como a carga de utilizacdo dos pontos de
acesso que estdo proximos;

64. A solugdo deve suportar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

65. A solugdo deve suportar priorizagdo na rede wireless via WMM e permitir a
tradugdo dos valores para DSCP quando os pacotes forem destinados a rede
cabeada;

66. A soluc@o deve implementar técnicas de Call Admission Control para limitar
o numero de chamadas simultineas na rede sem fio;

67. A solugdo deve apresentar informagdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do
usuario conectado ao dispositivo, fabricante e sistema operacional do dispositivo,
endereco IP, SSID ao qual estd conectado, ponto de acesso ao qual estd
conectado, canal ao qual estd conectado, banda transmitida e recebida (em Kbps),
intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e
horario da associagéo;

68. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias
disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugdo
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que
conectem primariamente em 5GHz através do recurso conhecido como Band
Steering;

69. A solug@o deve permitir a configuracdo de quais data rates estardo ativos e
quais serdo desabilitados;

70. A solug@o deve possuir recurso capaz de converter pacotes Multicast em
pacotes Unicast quando forem encaminhados aos dispositivos que estiverem
conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;

71. A solugdo deve permitir a configura¢do dos pardmetros BLE (Blueooth Low
Energy) nos pontos de acesso;

72. A solugdo deve suportar recurso que ignore Probe Requests de clientes que
estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que os
Probe Requests sejam ignorados;

73. A solucdo deve suportar recurso para automaticamente desconectar clientes
wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar
de sinal para que os clientes sejam desconectados;

74. A solucdo deve suportar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs;

75. A solugdo deve ser capaz de reconfigurar automaticamente ¢ de maneira
autéonoma os pontos de acesso para que desativem a conexdo de clientes nos
radios 2.4GHz quando for identificado um alto indice de sobreposi¢do de sinal
oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura,
evitando assim interferéncias;

76. A solugao deve permitir que os usudrios da rede sem fio sejam capazes de
acessar servigos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve
ser possivel especificar em quais VLANS o servigo sera disponibilizado;

77. A solugdo deve permitir a configuragdo de redes Mesh entre os pontos de
acesso por ela gerenciados. Deve permitir ainda que sejam estabelecidas conexdes
mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor;

78. A solucdo deve implementar mecanismos de protegdo para identificar ataques
a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados:
a. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); b. Os
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seguintes ataques de negacdo de servigo: Association Flood, Authentication
Flood, Broadcast Deauthentication e Spoofed Deauthentication; c. ASLEAP; d.
Null Probe Response or Null SSID Probe Response; e. Long Duration; f. Ataques
contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI.

79. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negagdo de servigo devem ser
mitigados pela infraestrutura através do envio de pacotes de deauthentication;

80. A solucdo deve ser capaz de implementar mecanismos de protecdo contra
ataques do tipo ARP Poisoning na rede sem fio;

81. Permitir configurar o bloqueio de comunica¢do lateral entre os clientes
wireless conectados a um determinado SSID;

82. Em conjunto com os pontos de acesso, a solucdo deve implementar os
seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES);

83. Em conjunto com os pontos de acesso, a solugdo deve ser compativel e
implementar o método de autenticagdo WPA3;

84. A solugdo deve permitir a configuragdo de multiplas chaves de autentica¢do
PSK para utilizagdo em um determinado SSID;

85. Quando usando o recurso de multiplas chaves PSK, a solucdo deve permitir a
defini¢do de limite quanto ao numero de conexdes simultineas para cada chave
criada;

86. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes
métodos de autenticacdo EAP: EAP-TLS, EAPTTLS ¢ PEAP;

87. A solucdo devera possuir integragdo com servidores RADIUS, LDAP e
Microsoft Active Directory para autenticagdo de usuarios;

88. A solucdo devera suportar SingleSign-On (SSO);

89. A solugdo deve implementar recurso de controle de acesso a rede (NAC -
Network Access Control), identificando automaticamente o tipo de equipamento
conectado (profiling) e atribuindo de maneira automatica a politica de acesso a
rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede
cabeada;

90. A solug@o deve implementar o protocolo IEEE 802.1X com associacdo
dinamica de VLANS para os usudrios das redes sem fio ¢ cabeada, com base nos
atributos fornecidos pelos servidores RADIUS;

91. A solugdo deve implementar o mecanismo de mudanga de autorizagdo
dinamica para 802.1X, conhecido como RADIUS CoA (Change of Authorization)
para autentica¢des nas redes sem fio e cabeada;

92. A solugdo deve implementar recurso para autenticagdo de usuarios conectados
as redes sem fio e cabeada através de pagina web HTTPS, também conhecido
como Captive Portal. A solugdo deve limitar o acesso dos usuarios enquanto estes
ndo informar as credenciais validas para acesso a rede;

93. A solugdo deve permitir a customizag@o da pagina de autenticacdo do captive
portal, de forma que o administrador de rede seja capaz de alterar o codigo
HTML da pagina web formatando texto e inserindo imagens;

94. A solugdo deve permitir a coleta de endereco de e-mail dos usuarios como
método de autorizag@o para ingresso a rede;

95. A solugdo deve permitir a configuragéo do captive portal com enderego IPv6;

96. A solucdo deve permitir o cadastramento de contas para usuarios visitantes
localmente. A solugdo deve permitir ainda que seja definido um prazo de validade
para a conta criada;

97. A solugdo deve possuir interface grafica para administragdo e gerenciamento
exclusivo das contas de usudrios visitantes, ndo permitindo acesso as demais
fungdes de administragdo da solugéo;

98. Apos a criagdo de um usuario visitante, a solu¢do deve enviar as credenciais
por e-mail para o usudrio cadastrado;

99. A solugdo deve implementar recurso para controle de URLSs acessadas na rede
através de andlise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagdo das URLs e permitir configurar quais categorias
serdo permitidas e bloqueadas de acordo com o perfil dos usuarios;

100. A solugdo devera permitir especificar um determinado horario ou periodo
(dia, més, ano, dia da semana e hora) para que uma politica de controle de URL
seja imposta aos usuarios;

101. A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto
em modo proxy transparente;

102. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para
uma analise mais profunda dos websites acessados na rede;

103. A solugéo devera ser capaz de inspecionar 4 Gbps de trafego SSL;

104. O administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoes regulares que deverdo ser bloqueadas ou permitidas independente da
sua categoria;

UNIDADE

01

R$ 50.307,19

R$ 50.307,19




105. A solugdo devera permitir a customizacdo de pagina de bloqueio apresentada
a0s usuarios;

106. Ao bloquear o acesso de um usuario a um determinado website, a
solug@o deve permitir notifica-lo da restri¢do e ao mesmo tempo dar-lhe a opcao
de continuar sua navegagao ao mesmo site através de um botao do tipo continuar;

107. A solucdo devera possuir uma blacklist contendo URLs de certificados
maliciosos em sua base de dados; 108.A solucdo deve registrar todos os logs de
eventos com bloqueios e liberagdes das URLs acessadas;

109. A solugdo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugdo;

110. A solugdo deve implementar solucdo de seguranca baseada em filtragem do
protocolo DNS com miultiplas categorias de websites/dominios pré configurados
em sua base de conhecimento;

I11. A ferramenta de filtragem do protocolo DNS deve garantir que o
administrador da rede seja capaz de criar politicas de seguranca para liberar,
bloquear ou monitorar o acesso aos websites/dominios para cada categoria e
também para websites/dominios especificos;

112. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes
dos acessos aos websites/dominios que passaram pelo filtro de DNS;

113. A ferramenta de filtragem do protocolo DNS deve identificar os dominios
utilizados por Botnets para ataques do tipo Command & Control (C&C) e
bloquear acessos e consultas oriundas da rede com destino a estes
dominios maliciosos. Os usudrios ndo deverdo ser capazes de resolver os
enderecos dos dominios maliciosos através de consultas do tipo nslookup e/ou
dig;

114. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas
DNS em IPv6;

115. A solugdo deve possuir capacidade de reconhecimento de aplicagdes através
da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede
monitorar o perfil de acesso dos usuarios e implementar politicas de controle para
trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o
periodo de garantia da solug@o;

116. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para
uma analise mais profunda dos pacotes, a fim de possibilitar a identificagdo de
aplica¢des conhecidas;

117. A solugdo devera ser capaz de tratar 13 Gbps de trafego por meio do filtro de
aplicagdes;

118. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes
das aplicagdes que foram acessadas na rede;

119. A base de reconhecimento de aplicagdes através de DPI deve identificar, no
minimo, 2000 (duas mil) aplicagdes;

120. A solugdo deve atualizar periodicamente e automaticamente a base de
aplicacoes durante toda a vigéncia do prazo de garantia da solugdo;

121. A solugo devera permitir a criagdo manual de novos padrdes de aplicag¢des;

122. A solug@o deve permitir a criagdo de regras para bloqueio e limite de banda
(em Mbps, Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de
DPIL;

123. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para,
no minimo, 10 aplicagdes de maneira simultdnea em cada regra;

124. A solu¢do deve ainda, através da técnica de DPI, reconhecer
aplicacdes sensiveis ao negdcio e permitir a priorizagdo deste trafego com
marcagao QoS;

125. A solug@o deve monitorar e classificar o risco das aplicacdes acessadas pelos
clientes na rede;

126. A solucdo deve ser capaz de implementar regras de firewall stateful para
controle do trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que devem usar como critérios dia e hora, enderecos de
origem e destino (IPv4 e IPv6), portas e protocolos;

127. A solugdo deve permitir a configuragao de regras de identity-based firewall,
ou seja, deve permitir que grupos de usudrios sejam utilizados como critério para
permitir ou bloquear o trafego;

128. A solugdo devera ter a capacidade de criar politicas de firewall baseando-se
em enderegos MAC;

129. A solugdo devera permitir a utilizagdo de enderegos FQDN nas politicas de
firewall;

130. A solugdo devera ser capaz de tratar 27 Gbps de trafego por meio das regras
de firewall stateful 512 byte;

131. A solug@o devera ser capaz de suportar 3.000.000 (trés milhdes) de sessdes
simultaneas/concorrentes ¢ 280.000 (duzentos e oitenta mil) novas sessdes por




segundo;

132. A solugdo devera possuir a funcionalidade de tradugdo de enderegos
estaticos — NAT (Network Address Translation) dos seguintes tipos: um para um,
N-para-um, varios para um, NAT64, NAT66, NAT46 ¢ PAT;

133. A solugdo deve suportar os protocolos OSPF ¢ BGP em IPv4 ¢ IPv6 para
compartilhamento de rotas dindmicas entre a infraestrutura;

134. A solugdo devera suportar PBR — Policy Based Routing;
135.A solugdo devera suportar roteamento multicast;

136. A solugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse
Path Forward) ou similar;

137. A solugdo devera possuir mecanismo de tratamento para aplicagdes
multimidia (session-helpers ou ALGs) tipo SIP e H323;

138. A solugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a
segregacdo e possam ser administrados por equipes distintas;

139. A solugdo devera permitir limitar o uso de recursos utilizados por cada
sistema virtual interno ao(s) elemento(s) de filtragem de trafego;

140. A solugdo devera possuir conectores SDN capazes de sincronizar objetos
automaticamente com elementos externos, inclusive provedores de nuvem
publica;

141. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para
distribuir automaticamente o trafego de multiplos links por meio de uma interface
virtual agregada;

142. A solugéo devera ser capaz de indicar como rota padrido de todo o trafego a
interface virtual agregada;

143. A solugéo devera permitir a adi¢do de, no minimo, 04 (quatro) interfaces de
dados, sejam elas links de operadoras e/ou tineis VPN IPSec, para que
componham a interface virtual agregada;

144. A solucdo devera ser capaz de mensurar a saude do link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar
um valor de Threshold para cada um destes critérios, estes que poderdo ser
utilizados como fatores de decisdo para encaminhamento do trafego;

145. A solugdo devera permitir a criagao de politica de traffic shaping que defina
em valores percentuais uma parte da largura de banda que devera ser reservada
para uma aplicacdo do total de largura de banda disponivel na interface virtual
agregada;

146. A solugdo devera implementar método de corre¢do de erros de pacotes em
taneis de VPN IPSec;

147. A solugdo devera permitir a realizagdo de testes dos links via probes que
utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDPEcho.

148. A solugdo devera permitir marcar com DSCP os pacotes utilizando durante
os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de
um determinado link;

149. A solugao devera possibilitar a distribuigdo de peso em cada um dos links
que compde a interface virtual agregada, a critério do administrador, de forma
que o algoritmo de balanceamento utilizado possa ser baseado em: niimero de
sessoes, volume de trafego, IP de origem e destino e/ou transbordo de link
(Spillover).

150. A solugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4
e IPvo;

151. A solugdo deve ser capaz de configurar parametros SNMP nos switches e
pontos de acesso;

152. A solugdo deve possuir recurso para realizar testes de conectividade nos
pontos de acesso a fim de validar se as VLAN estdo apropriadamente
configuradas no switch ao qual os APs estejam fisicamente conectados;

153. A solugdo deve identificar o firmware utilizado em cada ponto de acesso e
switch por ela gerenciado, além de permitir a atualizagdo do firmware desses
elementos via interface grafica;

154. A solugdo deve permitir a atualizacdo de firmware individualmente nos
pontos de acesso e switches, garantindo a gestdo e operagdo simultdnea com
imagem de firmwares diferentes;

155. A solug@o deve recomendar versdes de firmware a ser instalado nos switches
e pontos de acesso por ela gerenciados;

156. A solugdo devera suportar Netflow ou sFlow;

157. A solucdo devera ser gerenciada através dos protocolos HTTPS e SSH em
IPv4 e IPv6;

158. Deve implementar autenticacdo administrativa através do protocolo
RADIUS ou TACACS;




159. A solucgdo deve permitir o envio dos logs para multiplos servidores syslog
externos;

160. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de
emitir notificagdes através da geracdo de traps;

161. A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com
formato .pcap;

162. A solugao deve possuir ferramentas de diagnosticos e debug

163. A solugdo deve enviar e-mail de notificacdo aos administradores da rede em
caso de evento de indisponibilidade de algum elemento por ela gerenciado ou em
caso de evento de falha;

164. Deve registrar eventos para auditoria dos acessos e mudangas de
configuragao realizadas por usuarios;

165. A solug@o deve suportar comunicagdo com elementos externos através de
REST API;

166. A solugdo devera ser compativel e gerenciar os pontos de acesso ¢ switches
deste processo;

167. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de
pegas/equipamentos de reposi¢do em até 3 dias uteis;

168. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de
abril de 2021 (V — atendimento aos principios: da padroniza¢do, considerada a
compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve
ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

169. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao
site do fabricante do produto, com direito a consultar quaisquer bases de dados
disponiveis para usudrios e a efetuar downloads das atualizagdes do software,
atualizagdo de listas e informagdes ou documentagdo do software que compdem a
solugdo.

170. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos
serdo condicionados ao mesmo.

171. Marca: FORTINET, Fabricante: FORTINET.

Cédigo: 44905237001000092 SWITCH CORE TIPO 3 — SOLUCAO DE
SEGURANCA DE DADOS

Caracteristicas Minimas:

1.01 Equipamento do tipo comutador de rede ethernet com capacidade de
operacdo em camada 3 do modelo OSI;

1.02 Deve possuir 24 (vinte e quatro) slots SFP+ para conexdo de fibras opticas
do tipo 10GBase-X operando em 1GbE e 10GbE;

1.03 Adicionalmente, deve possuir ao menos 2 (dois) slots QSFP28 para conexio
de fibras Opticas operando com velocidades de 40 e 100 Gigabit Ethernet;

1.04 Deve possuir porta console para acesso a interface de linha de comando
(CLI) do equipamento através de conexao serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deverdo ser fornecidos;

1.05 Deve possuir interface dedicada para gerenciamento local do tipo "out-of-
band". Esta interface de gerenciamento devera possuir porta 1000Base-T com
conector RJ-45;

1.06 Deve possuir capacidade de comutagao de pelo menos 880 Gbps e ser capaz
de encaminhar até 1200 Mpps (Milhdes de pacotes por segundo);

1.07 Deve suportar 4000 (quatro mil) VLANs de acordo com o padrio IEEE
802.1Q;

1.08 Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou
VLAN sobre VLAN em que ¢ possivel configurar duas TAGs de VLAN no
mesmo frame conforme padrao IEEE 802.1ad;

1.09 Deve possuir tabela MAC com suporte a 60.000 enderegos;
1.10 Deve implementar Flow Control baseado no padrao IEEE 802.3X;
1.11 Deve suportar o padrao IEEE 802.1Qbb (Prioritybased Flow Control);

1.12 Deve permitir a configuragdo de links agrupados virtualmente (link
aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol — LACP);

1.13 Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo
similar para agrupar suas interfaces com interfaces de outro switch de mesmo
modelo de tal forma que equipamentos terceiros reconhegam as interfaces de
ambos switches como uma unica interface logica;

1.14 Deve suportar a comuta¢do de Jumbo Frames;

1.15 Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANSs;
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1.16 Deve suportar a criagao de rotas estaticas em [Pv4 e IPv6;

1.17 Deve possuir hardware capaz de suportar roteamento dindmico através dos
protocolos RIP, BGP, OSPF em IPv4 ¢ OSPF em IPv6. E facultada a entrega de
licencas caso o software exiga licenciamento adicional para ativacdo dos
protocolos;

1.18 Deve possuir hardware capaz de suportar roteamento multicast através do
protocolo PIM-SSM  (Protocol Independent Multicast - Source-Specific
Multicast). E facultada a entrega de licengas caso o software exiga licenciamento
adicional para ativagdo dos protocolos;

1.19 Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo
similar de redundancia de gateway. E facultada a entrega de licengas caso o
software exiga licenciamento adicional para ativagdo do protocolo;

1.20 Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a
entrega de licengas caso o software exiga licenciamento adicional para ativagio
do protocolo;

1.21 Deve ser capaz de criar multiplas tabelas de roteamento através de VRF
(Virtual Routing and Forwarding). E facultada a entrega de licengas caso o
software exiga licenciamento adicional para ativagdo deste recurso;

1.22 Deve permitir configurar determinadas portas fisicas do switch como
interfaces de camada 3 que tenha suporte as fungdes de roteamento sem requerer
a configuragdo de uma VLAN;

1.23 Deve implementar servigo de DHCP Server e DHCP Relay;

1.24 Deve suportar o protocolo Virtual Extensible LAN (VXLAN) para permitir
que o trafego de camada 2 seja encaminhado para outros locais da rede via
roteamento;

1.25 Deve suportar IGMP snooping para controle de trafego de multicast,
permitindo a criagao de pelo menos 1000 (mil) grupos;

1.26 Deve suportar o protocolo Multicast Listener Discovery (MLD) Snooping
para otimizar as comunicagdes multicast em IPv6;

1.27 Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring / SPAN);

1.28 Deve permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em outro equipamento através de RSPAN ¢ ERSPAN;

1.29 Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo
menos 30 (trinta) instancias de Multiple Spanning Tree;

1.30 Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree ap6s sua conexao fisica;

1.31 Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2;

1.32 Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto
no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;

1.33 Deve possuir mecanismo conhecido como Loop Guard para identificagdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado;

1.34 Deve possuir mecanismo para identificar interfaces em constantes mudangas
de status de operacdo (flapping) que podem ocasionar instabilidade na rede. O
switch devera desativar a interface automaticamente caso o niumero de variagdes
de status esteja acima do limite configurado para o periodo estabelecido em
segundos;

1.35 Devera possuir controle de broadcast, multicast e unicast nas portas do
switch. Quando o limite for excedido, o switch deve descartar os pacotes ou
aplicar rate limit;

1.36 Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parimetros para classificagdo do
trafego: enderego IP de origem e destino, enderego MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID;

1.37 Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada
na rede;

1.38 Devera implementar classificagdo, marcagdo e priorizagdo de trafego
baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

1.39 Devera implementar classificagdo, marcagdo e priorizagdo de trafego
baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabegalho IP, conforme defini¢des do IETF;

1.40 Devera implementar ao menos 1 (um) dos seguintes mecanismos de
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prevengdo contra congestdo de trafego: Weighted Round Robin (WRR), WRED
(Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

1.41 Deve possuir ao menos 8 (oito) filas de priorizacao (QoS) por porta;

1.42 Deve suportar o mecanismo Explicit Congestion Notification (ECN) para
notificar o emissor que hd uma congestdo ocorrendo e com isso evitar que os
pacotes sejam descartados;

1.43 Deve implementar mecanismo de protecdo contra ataques do tipo spoofing
para mensagens de IPv6 Router Advertisement;

1.44 Devera implementar mecanismo de protecdo contra ataques do tipo man-in-
themiddle que utilizam o protocolo ARP;

1.45 Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas
com servidores DHCP que nao estejam autorizados na rede;

1.46 Deve implementar controle de acesso por porta através do padrio IEEE
802.1X com assinalamento dinamico de VLAN por usuario com base em
atributos recebidos através do protocolo RADIUS;

1.47 Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em
cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que
devem ser comutados na porta;

1.48 Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X;

1.49 Deve suportar MAC Authentication Bypass (MAB);
1.50 Deve implementar RADIUS CoA (Change of Authorization);

1.51 Deve possuir recurso para monitorar a disponibilidade dos servidores
RADIUS;

1.52 Em caso de indisponibilidade dos servidores RADIUS, o switch deve
provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a ndo causar
indisponibilidade da rede;

1.53 Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram
nas interfaces em que o IEEE 802.1X estiver habilitado;

1.54 Deve ser capaz de operar em modo de monitoramento para autenticacdes
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de
autenticag@o nas portas sem tomar agodes tal como reconfigurar a interface;

1.55 Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

1.56 Deve suportar RADIUS Authentication e RADIUS Accounting através de
IPv6;

1.57 Deve suportar MACSec para proteger e cifrar a comunicaco entre switches;
1.58 Deve suportar o protocolo PTP (Precision Time Protocol);
1.59 Deve implementar Netflow, sFlow ou similar;

1.60 Deve suportar o envio de mensagens de log para servidores externos através
de syslog;

1.61 Deve suportar o protocolo SNMP (Simple Network Management Protocol)
nas versoes vl, v2¢ e v3;

1.62 Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragio e
administragdo remota através de CLI (Command Line Interface);

1.63 Deve suportar o protocolo HTTPS para configuragio e administragdo remota
através de interface web;

1.64 Deve permitir upload de arquivo e atualizagdo do firmware (software) do
switch através da interface web (HTTPS);

1.65 Deve permitir ser gerenciado através de IPvo6;

1.66 Deve permitir a criagdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administracdo e configuragdo do switch;

1.67 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento;

1.68 Devera possuir mecanismo para identificar conflitos de enderegos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento ¢
enviar um SNMP Trap;

1.69 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica
de equipamentos na rede de acordo com o padrdo IEEE 802.1ab;

1.70 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configura¢do do equipamento através de controlador SDN;

1.71 Devera suportar ser configurado e monitorado através de REST API,

1.72 Deve possuir ferramenta para captura de pacotes que auxiliardo na
identificagdo de problemas na rede. Deve permitir a utilizacdo de filtros para
selecionar o trafego que devera ser capturado e permitir a exportacdo dos pacotes




através de arquivo .pcap para analise em software Wireshark;

1.73 Deve ser capaz de armazenar no minimo duas versdes de firmware
simultaneamente em sua memoria flash;

1.74 Deve possuir LEDs que indiquem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch;

1.75 Deve suportar temperatura de operagao de até 40° Celsius;

1.76 Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;

1.77 Deve ser fornecido com fontes de alimentagéo redundantes do tipo hot-swap,
com capacidade para operar em tensdes de 110V e 220V;

1.78 Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura maxima
de 1U. Todos os acessorios para montagem e fixagdo deverdo ser fornecidos;

1.79 GARANTIA E SUPORTE: Garantia de 36 (trinta e seis) meses com suporte

técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias uteis;
VALOR TOTAL RS$ 307.363,47

1.4. Vinculam esta contratagdo, independentemente de transcrigao:
O Termo de Referéncia;
O Edital da Licitagao;
A Proposta do contratado;,
Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAQO

2.1. O prazo de vigéncia da contratagdo estara vinculado ao periodo de garantia dos bens que serdo adquiridos, de acordo com o exposto
no Termo de Referéncia, a saber:

3 (trés) anos para os demais itens.

2.2. Nao havera prorrogagao de contrato.
CLAUSULA TERCEIRA —- MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (ART. 92, IV, VII E XVIII)
3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condigdes de conclusdo, entrega,

observagdo e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.
CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Nao sera admitida a subcontratagdo do objeto contratual.
CLAUSULA QUINTA - PRECO
5.1. O valor da execucdo dos servigos de instalagdo/configuragdo, bem como os servigos de suporte e garantia estdo definidos como

valores tnicos nao havendo 6nus continuo (mensal) para o IFSC.

5.2. No valor do equipamento estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento (bens/servigos) ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data da assinatura da Ata de Registro de
Precos.
7.2. Apos o interregno de um ano, considerando a renovagdo da Ata de Registro de Precos, os precos iniciais serdo reajustados a pedido

da Contratada, mediante a aplicagdo, pelo contratante, do Indice de Custos de Tecnologia da Informagao - ICTI, mantido pela Fundagdo Instituto de
Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade.

7.3. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser
utilizado(s), sera(do) adotado(s), em substituigdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.
7.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegero novo indice oficial, para reajustamento do prego do
valor remanescente, por meio de termo aditivo.
7.5. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV)
8.1. Sdo obrigagdes do Contratante, além das previstas no termo de referéncia: Exigir o cumprimento de todas as obrigagdes assumidas

pelo Contratado, de acordo com o contrato e seus anexos;
Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por
ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo Contratado;

Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des
estabelecidos no presente Contrato e no Termo de Referéncia;

Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;
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Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento de obrigagdes pelo Contratado; impertinentes, meramente protelatorios ou de nenhum interesse para a
boa execugdo do ajuste.

Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execucdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa
execugdo do ajuste.

A Administragdo tera o prazo de um més, a contar da data do protocolo do requerimento para decidir, admitida a
prorrogagao motivada, por igual periodo.

Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo
maximo de dois meses.

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de
clausulas contratuais.

8.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

9.1. O Contratado deve cumprir todas as obriga¢des constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus
os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir dispostas, além das previstas no
termo de referéncia:

Entregar o objeto acompanhado do manual do usudrio, com uma versdo em portugués ou inglés, e a relagdo da rede de
assisténcia técnica autorizada;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o codigo de defesa do consumidor (lei n® 8.078, de
1990);

Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, ii, da lei n.°
14.133, de 2021) e prestar todo esclarecimento ou informagao por eles solicitados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execug@o ou dos materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano causado a
administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucdo contratual
pelo contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente
aos danos sofridos;

Quando néo for possivel a verificagdo da regularidade no sistema de cadastro de fornecedores — SICAF, o contratado devera
entregar ao setor responsavel pela fiscalizacdo do contrato, junto com a nota fiscal para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a seguridade social; 2) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) certiddo negativa de débitos trabalhistas — CNDT;

Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias, fiscais, comerciais e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo poderd onerar o
objeto do contrato;

Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique
no local da execucdo do objeto contratual.

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des exigidas para
habilitagdo na licitacao;

Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da previdéncia social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116, da lei n.°
14.133, de 2021);comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicac¢@o dos empregados que preencheram as referidas vagas (art. 116, pardgrafo unico, da lei n.° 14.133, de 2021);

Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da lei n® 14.133, de 2021);

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados
no art. 124, i, d, da lei n® 14.133, de 2021.

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do contratante;

A empresa contratada devera assinar o termo de compromisso de manutengdo de sigilo ¢ o termo de ciéncia da declaragdo de
manutengdo de sigilo resguardando que os recursos, dados e informagdes de propriedade da contratante, e quaisquer outros,
repassados por for¢a do objeto desta licitagdo e do contrato, que constituam informagdo privilegiada e possuem carater de

confidencialidade.
CLAUSULA DECIMA PRIMEIRA — OBRIGACOES PERTINENTES A LGPD
10.1. As partes deverdo cumprir a Lei no 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso

em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento
de contratagdo, independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.
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10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperacdo firmados ou que
venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excecao das hip6teses do
art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacdo para fins de comprovagdo do cumprimento de
obrigagoes legais ou contratuais e somente enquanto nao prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovagdo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos
dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com
cada acesso, data, horario e registro da finalidade, para efeito de responsabiliza¢do, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administragdo nas hipoteses previstas na LGPD.
10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.
10.13. Os contratos e convénios de que trata o §1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.
CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (ART. 92, XII)
11.1. Naio havera exigéncia de garantia contratual da execugio.
CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92, XIV)
12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

¢) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

i) Néo atender os prazos estipulados no Termo de Referéncia para os servigos vinculados.
12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, §2°, da Lein® 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c”,“d” e “i” do subitem acima deste
Contrato, sempre que nao se justificar a imposi¢do de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);
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iii. Declaraciio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do
subitem acima deste Contrato, bem como nas alineas “b”, “c”, “d” e “i”, que justifiquem a imposi¢do de penalidade mais grave (art.
156, §5° da Lein® 14.133, de 2021).

iv. Multa:

1. moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor unitario licitado do bem ao qual foi acionada a garantia,
até o limite de 10 (dez) dias;

2. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 11.1, de 2% a 5% do valor do Contrato;.

3. Compensatoéria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 11.1, de 3% a 6% do valor do Contrato.

4. Para infrag@o descrita na alinea “b” do subitem 11.1, a multa sera de 4% a 7% do valor do Contrato.

5. Para infragdes descritas na alinea “d” do subitem 11.1, a multa sera de 5% a 8% do valor do Contrato.

6. Para a infragdo descrita na alinea “a” do subitem 11.1, a multa sera de 5% a 8% do valor do Contrato, ressalvadas as seguintes
infragdes:
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i. Para a infragdo descrita na alinea “i” do subitem 11.1, a multa sera a descrita no termo de referéncia, nos instrumentos de medigao.

12.3. A aplicag@o das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparacédo integral do dano causado
ao Contratante (art. 156, §9°, da Lein® 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de
2021).

Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua
intimagdo (art. 157, da Lei n® 14.133, de 2021)

Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante
ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art.
156, §8°, da Lein® 14.133, de 2021).

Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicac@o enviada pela autoridade competente.

12.5. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
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contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagao das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza ¢ a gravidade da infragéo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos orgaos de controle.

12.7. Os atos previstos como infra¢gdes administrativas naLei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagcdo da sancdo, informar e manter
atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°® 14.133, de
2021).

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo
na forma do art. 163 da Lein® 14.133/21.

12.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos
em divida ativa, poder@o ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou
de outros contratos administrativos que o contratado possua com o mesmo 0rgao ora contratante, na forma da Instru¢cdo Normativa SEGES/ME n°
26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (ART. 92, XIX)

13.1. O contrato sera extinto quando cumpridas as obrigagdoes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para
tanto.
13.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, caso em que

devera a Administragdo providenciar a readequacdo do cronograma fixado para o contrato.
Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e

b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da
execucdo contratual.

13.3. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos
motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

A alteragdo social ou a modificag@o da finalidade ou da estrutura da empresa nao ensejara a extingao se nao restringir sua capacidade
de concluir o contrato.

13.3.0.1. Se a operacgdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragio subjetiva.
13.4. O termo de extingdo, sempre que possivel, sera precedido:

Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
Relagao dos pagamentos ja efetuados e ainda devidos;
Indenizagdes e multas.

13.5. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera
concedida indenizagdo por meio de termo indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).

13.6. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que tenha desempenhado fungao na licitagdo
ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (ART. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢amento Geral da Unido
deste exercicio, na dotag¢do abaixo discriminada:

1. Gestao/Unidade: 156993

1I. Fonte de Recursos: 300800 ¢ 100000

III. Programa de Trabalho: 231301

IV. Elemento de Despesa: 449052 ¢ 339052
V. Plano Interno: VETICN9900N

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (ART. 92, I1I)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e demais normas
federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lein® 14.133, de 2021.
16.2. O contratado € obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o

limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia aprovagao da consultoria
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juridica do contratante, salvo nos casos de justificada necessidade de antecipagéo de seus efeitos, hipotese em que a formalizac@o do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo
aditivo, na forma do art. 136 da Lein® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICACAO
17.1. Incumbiré ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no

art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em ateng@o aoart. 91, caput, da Lei n.° 14.133, de 2021, e ao art.
8° §2° dalein. 12.527, de 2011, c¢/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA — FORO (ART. 92, §1°)

18.1. Fica eleito o Foro da Subsegdo Judiciaria de Rondondpolis - MT, para dirimir os litigios que decorrerem da execugdo deste Termo de
Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lein® 14.133/21.

Rondonopolis, 13 de janeiro de 2025.

UNIVERSIDADE FEDERAL DE RONDONOPOLIS
ANALY CASTILHO POLIZEL DE SOUZA
Representante Legal da CONTRATANTE

ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE INFORMATICA LTDA
RAFAEL ALVES DE SOUZA
Representante Legal da CONTRATADA

———
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h ‘ Documento assinado eletronicamente por Analy Castilho Polizel de Souza, Reitor(a) da Universidade Federal de Rondonépolis - REITORIA/UFR,
J . * e . A .
i em 13/01/2025, as 18:02, conforme horario oficial de Brasilia, com fundamento no art. 6°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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Documento assinado eletronicamente por RAFAEL ALVES DE SOUZA, Usuario Externo, em 14/01/2025, as 09:27, conforme horario oficial de

assinatura IE" Brasilia, com fundamento no art. 6°, do Decreto n°® 8.539, de 8 de outubro de 2015 .
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